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Casarcode, Urtyp der Kryptografie

MATHE

Schlissel-
Buchstabe

Uber das A stellen

I I \/ Kryptogramm-Buchstaben

AN[O[P|Q[R|S|T]UIVWX]Y|Z|AB[C[D|E|F|G[H| I |J[K[LMN|O[P|QR|S|T
~ [AB[C|DE[FIG[H[1[JKILMN[O[P]Q[R]S|T[U[VWIX]Y[Z

Klartext-Buchstaben
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Casarcode Bastelanleitung

Schllssel- MAT H E
Buchstabe DRKYV

Uber das A stellen

I I \/ Kryptogramm-Buchstaben

ANJO[P|QR]S|T]UVWXY]Z]A]B[C|DJE[F|G]H[ 1 [J[KILMNIO[P[QRS]T
~ [AB[C|DE[FIG[H[1[JKILMN[O[P]Q[R]S|T[U[VWIX]Y[Z

Klartext-Buchstaben
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A550"

Kryptogramm

Verfahren /in

N\

igenére

Kyptografie, V

MATHEMATIK

18

1.6.

10.
J KILIMNOP QRS TUNWXY Z

KLMNOPQIRSTUNWXXY.|ZA

2.7
5.8 A B CDEFGH

J

B CDEFOGH
c DEF |GH
D EF |G H

210E F |G H

J K LMNOPQRSTUNV WX Y Z AB

J KILMNOPQRS|TUWV WXY ZABLC

J KILIMINOPQRSTUNMWXY ZADBICD

J K LMNOPQRSTUWV WX Y ZABCDIE

F G H

G
H

J KLMNOPQRS TUNVWXY ZABCDEF|GH

J K LMNOPQRSTUY WXY ZABCDEF

H

J K LMNOPQRSTUWV WXY ZABCDE.IFFG

I
J

1.9.LMNOF‘QRSTU“JWE!YZABCDEFGHIJK
Y

J K
J K LM

I
J K L MN

J KLIMNOPRQRERSTUNVWXY ZAB|CDIETFI|GH

KLMNOPOQRSTUVWXY ZABCDEFGH
ZAB|ICDEFGH

N OPQRSTUNVMWXY ZABCDETF|GHI

oPQRSTUYV WXY ZABCDEFGH

MmN OP QRS |TUNWIX

[

J K L MM O

POQRS TUWVWXY ZABCDEIFGH
QRS TUNVWXY ZAB|CDIEFI|GH
RS TUWVWXY|ZABCDEFGIHH
S TUVWXY ZABCDEFGH

=

J KL MN|OP

VNVHJNA'

J KL IMN QP |Q

J K LMW OPRP|QR
KL MNOPOGQRS

J

TUVWXY ZABCDEFGH

MUV WXy Z AB CDEWFGH

J KL IMINgO P QR ST

KL MmN OPQRS|T U

VWX Y ZABCDEFGH

I J K LIMNOPQRST|UW

wx ¥y Z AB CDEF GH
XY ZABCDEFGH
Y Z AB CDEF GH

Z A B CDEF|GH

J K LMmMNOP QRS TUNV W

J K L MmN OP QRS T UV WX

J K LMMNOPQRS T UV WX Y
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-Verfahren

N\

igenére

Kyptografie, V

MATHEMATIK

2.7
5.8 A B CDEFGH

18

1.6.

10.
J KILIMNOP QRS TUNWXY Z

KLMNOPQIRSTUNWXXY.|ZA

J K LMNOPQRSTUNV WX Y Z AB

J KILMNOPQRS|TUWV WXY ZABLC

J KILIMINOPQRSTUNMWXY ZADBICD

J K LMNOPQRSTUWV WX Y ZABCDIE

J K LMNOPQRSTUY WXY ZABCDEF

J K LMNOPQRSTUWV WXY ZABCDE.IFFG
J KLIMNOPRQRERSTUNVWXY ZAB|CDIETFI|GH

Kryptogramm

J

B CDEFOGH
c DEF |GH
D EF |G H

210E F |G H

XENWLMNTTO

F G H

G
H

J KLMNOPQRSTUYVWXNY ZARB

H

DYJTY

I
I
K
J KL
J K LM
J K L MN
J K L MM O
J KL MN|OP
J KL IMN QP |Q
J K LMW OPRP|QR
KL MNOPOGQRS
J KILIMNOPQRS|T
J KILMMNOPQRS|T U
J KL MmN OPOQRSTUW
J K LMmMNOP QRS TUNV W
J K L MmN OP QRS T UV WX
J K LMMNOPQRS T UV WX Y

DEF GIH
EF GH
I

c
/IEFGH

ZAB|ICDEFGH

KL MNOPQRSSTUVWXYZAB.LC
19 LMNOPQRSTUV WKl zABCD
\r".
NOPQRI/STUVWXYZABCDEF|GH
OPQRSTUVWXY ZABCDIEFGH

MmN OP QRS |TUNWIX

[

POQRS TUWVWXY ZABCDEIFGH
QRS TUNVWXY ZAB|CDIEFI|GH
RS TUWVWXY|ZABCDEFGIHH
S TUVWXY ZABCDEFGH

=

VNVHJNA'

J

TUVWXY ZABCDEFGH

MUV WXy Z AB CDEWFGH

VWX Y ZABCDEFGH

wx ¥y Z AB CDEF GH
XY ZABCDEFGH
Y Z AB CDEF GH

Z A B CDEF|GH
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Kyptografie macht sich auf den Weg

ABCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 48 47
N OPQRSTUVWXY Z P\/],l!\ I }'{ [EE
48 49 50 51 52 53 54 55 56 57 58 59 60

4735544239

INFO: Der ASCII-Code ist die ubliche Codierung des Alphabetes.
Die grof3en Buchstaben reichen von 65 bis 90, dann folgen die kleinen Buchstaben.

Hier ist die Zahl 30 vom ASCII-Code abgezogen, damit man zweistellig bleibt.
8
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Kyptografie macht sich auf den Weg

A B CDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 46 47
vorarsruvuxyz  MATHE
48 49 50 51 52 53 54 55 56 57 58 59 60
Vigenére-Chiffrierung mit Ziffgrn 4 7 3 5 5 44 2 3 9
Q g Klartext m
e~ 01234567889
001234567889
1M1234567890 2846935817
— 22345678901 SChIUSSEIS
313456789012
414567890123
55678901234
6|6 789012345 0{1/1»\/
717890123456
—p 8/8901234567
919012345678

$ -—-)g 5‘-—-rc.

9
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Zahlen ermoglichen gute Kryptografie

A BCDETFGHI JKLM
35 36 37 38 39 40 41 42 43 44 45 46 47
NOPQRSTUVWXY Z I\d/\l F{EE
48 49 50 51 52 53 54 55 56 57 58 59 60
Vigenére-Chiffrierung mit Ziffern 4735544239
Q Klartext m [
>~ 0123456789
001234567809
11332227200 sehiussels 2846935817
2/234567890 1 Schlssel s
313456789012
44567890123
55678901234
6|6 789012345
7178901234586 #, (%@V&Wb
88901234567 Tﬁ
99012345678

o 51—,/VWO ]

10
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Zahlen ermoglichen gute Kyptografie

w0

D J K
7 38 344 4

O

142 5

4
vV W X
56 57 5

6 47

2 Z Wk
o0 (8]
I

mo (8}
o0 wo
on | A I
4]

cn 0N BT
) o
o — B0
on | C N
| < N
DN =

g . MATHE
L EEE AT 1 artext m 4 7 3 5 5 44 2 3 9

% schissels 2846935817

C=65%14F+

C=6+&"] 7/
/

0 51 4 55 8 0

o

O WO oo-JoOm© kWK ==
= O WO ~m b+ whM
N =2 O W=l m kW
WKN =20 O0~mok-
N =2 OO 00O,
N = Wk =000~ m
O Pk WM = OO

[\
(¥}
I
o
()]
-

OO0 Pk W= 0O 00
O] ;mPEWN =2 O 0w

O 0 -0 ok Wk =2 0O
O W -1 ;b whih =0

T O S=29u4¢

S|—c 5‘-—#2

M=
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Rechnen geht besser als Ablesen

ABCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 48 47
NOPQRGSTUVWXY Z P\/],l!\ I }'{ [EE
48 49 50 51 52 53 54 55 56 57 58 59 60

Die Tabelle konnen wir Klartext m 4735544239

vergessen, man kann das

imen " sehussels 2846935817

Ziffernweise ohne (= é 5 ?/{ o
Ubertrag addieren 6}8 4 éfé g ;L
( =
m; + — Iffernweise
$ Cs=zw 6 3G
CZ — SZ — mZ ,modulo 10 IN = %L 9 L‘L 5—

12
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Rechnen geht besser als Ablesen

ABCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 48 47
N OPQRSTUVWXY Z P\/],l!\ I }'{ [EE
48 49 50 51 52 53 54 55 56 57 58 59 60

Die Tabelle konnen wir Klartext m 4735544239

vergessen, man kann das

Seiman " Senussels 2846935817

- 6571413048
Ubertrag addieren
— — C=6F8 1469 F
m; +5; 05:2,?4 6 T8
CZ _SZ — mZ _modulo 10¢ N = %L 9 4 5'5 31?4:'9
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Kyptografisches Protokoll

one-time-pad (dezimal)
* Vorbereitungsphase
Anton und Berta vereinbaren einen Schlissel

 Anwendungsphase: Verschlisselung (encryption)
1. Anton Ubersetzt einen Klartext in eine Zahl m

2. Er addiert ziffenweise ,modulo 10“ (d.h. ohne Ubertrag) den
Schlissel s

3. Das Ergebnis c schickt er Berta.

» EntschlUsselung (decryption)

1. Berta subtrahiert ziffernweise ,modulo 10* den Schlissel von dem
Krytogramm c und erhalt m

2. Sie Ubersetzt m zurtck in Buchstaben und liest.

A BCDEFGHI JKLM mz_l_SZ:CZ

35 36 37 38 39 40 41 42 43 44 45 46 47

NOPQRSTWUVWXY Z C—S :m
48 49 50 51 52 53 54 55 56 57 58 59 60 VA V4 14Z
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Vierer- Ubung

' - i'“i._f_** Vier Studis bilden eine Gruppe

Rechts-Unten sagt den Schlussel an.
8 Stellen zufalllg

Die, die nebeneinander sitzen,
verschlisseln ein Wort mit 2 nder
4 Buchstaben.

Die beiden anderen mussen es
herausbekommen.

6 Minuten

A BCDEFGHI J KL
35383?3839404142434445484? m +SZ_CZ Z_S
NOPQRSTWUVWXYZ

48 49 50 51 52 53 54 55 56 57 58 59 60 CZ _SZ :mz

15
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Was ist moderne Kyptografie?

natik: NAME: e ,
viss. Schein /Note von Erdachsenes iat

chaftlicher Schein ﬁ? Absich) v Clyj Jo Keihel—-

Kryptog raphie o683 (L)

Serte‘llz o 10 Jul: 2007

e s

h’.rypltnmlra fie I{rypltn[gralphle m
die; -, ...ien {Pﬁ}ﬂhf}f-

absichtslos entstandene Krit- Pk
zelzeichnun g bei Erwachse-
nen; Disziplin der Informatik;
veraltet fiir Geheimschrift)

ki

lllllll

16
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natik: NAME: g y
viss. Schein /Note ven Fuleahsenen i

chaftlicher Schein ["’l" Absicir) 2«’3¢#JR Kﬂ’?&?f“

Kryptog raph e e (L)

Se[te‘llz o 10 Juh 2007

MRS f e -

o treibt das Rechnen auf die Spitze
» verwendet riesige Zahlen von 200 Stellen Lange
« werkelt mit Primzahlen

» erzeugt das Kryptogramm und die Schlussel
durch Rechnungen

 die Rechnungen laufen ,modulo n“, iIm Restklassen-

rnng von n Das wird jetzt erkart: .
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modulo 20
was bedeutet das?

Die Vielfachen von 8 bzw. 9 modulo 20
Es geht nur um die Reste beim Teilen durch 20.

gehe von Null gehe von Null
8 Schritte 9 Schritte
und e und
8 Schritte 9 Schritte
U.S.W. LR U.S.W.

In Z {0, 8, 16, 24, 32, 40, 48, 56, 64, 72, 80, 88, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1

In Z(20) {0, 8, 16,4,12,0, 8, 16,4,12,0, 8, 16,4, 12,0, 8, 16,4, 12,0, 8, 16,4, 12, 0, 8, 16, 4, 12,
18
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modulo n
was bedeutet das?

Die Vielfachen von 8 bzw. 9 modulo 20
Es geht nur um die Reste beim Teilen durch 20.

n =20 @ &

Q
S
V2NN,

W

_ )
8 hat einen gemeinsamen 9 hat keinen gemeinsamen
Teiler mit 20, namlich 4. Teiler mit 20
Es bleiben Punkte Ubrig. Es bleiben keine Punkte brig.

In Z {0, 8, 16, 24, 32, 40, 48, 56, 64, 72, 80, 88, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1

In Z(20) {0, 8, 16,4,12,0, 8, 16,4, 12,0, 8, 16,4, 12,0, 8, 16,4, 12,0, 8, 16,4, 12,0, 8, 16, 4, 12,
19
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n=19
Die Vielfachen von
8 modulo 19

Keine Zahl 1< Z <19 hat einen
gemeinsamen Teiler mit 19.

Darum wird immer jeder
Punkt erreicht.

Es bleiben nie Punkte Ubrig.

19 ist eine Primzabhl

Eine Primzahl p ist eine Zahl mit genau zwel Teilern: 1 und p.
20
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Die Primzahlen und das modulo-n-
Rechnen ->Kryptografie

2

Q\\\\\\\\\\'\N“Hiﬁ!%%

NN\ P A
N\t~ —
SRR 71 2

il
N

n=22154232101339012558196658176407559644
10689554395491246/7/8505921927805529849767 "
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Erklarung zur letzte Folie:

* FUr jede Zahl n denkt man sich den Kreis der Zahlen als
Punkte {0,1,2,3,..... n-1} auf dem Zifferblatt einer Uhr.

e Beim Rechnen modulo n kommen nur diese Zahlen vor.
lhre Menge bezeichnet man mit Z,, . (Z sind die ganzen Zahlen )

e Die Vielfachen einer Zahl t lassen manchmal Punkte aus.

Das ist fur die Kryptografie ungunstig.

t

* Bel Primzahlen kann das nicht passieren, darum N

cinAd Drim7ahlan cn wichtin fiir die Krnn/intnnrafia
DITIUA | TINTIZLZCALTLIILUI ] OV VVlUllLlH 1TUI1I UlGU I\I)’PLUHIMII\.’.

e In der Kryptografie verwendet man riesige Primzahlen.

e Der ganz grol3e Kreis rechts misste flr das angegebene n
so viele Punkte haben, wie im Universum Atome (etwa 107)

sind.
22
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Jetzt: Kopfrechnen mit den Resten beim
Teilen durch n: das ist Rechnen modulo-n

17 modulo 5 ist 2
17/=2 17ist gleich 2 modulo 5 mod (17, 5) =2

5 17istkongruent2 modulo5 17=2 mod 5
5 heildt ,Teiler* oder ,modulo-Zahl*

54 = 13 =
ry = +44730 =

1

”/73 = ﬂGanze Vielfache von n?

A,' weglassen!
23
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Jetzt: Kopfrechnen mit den Resten beim
Teilen durch n: das ist Rechnen modulo-n

17 modulo 5 ist 2
17/=2 17ist gleich 2 modulo 5 mod (17, 5) =2

5 17istkongruent2 modulo5 17=2 mod 5
5 heildt ,Teiler* oder ,modulo-Zahl*

54 =U 13 =b6t1=7

A0 -
g =5 7?¥¥3oﬂ???¥£0+30
} =30 Z W85

weglassen! schrittweise

//73 :-:'—3 U Ganze Vielfache von n? D evt.
M

24
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modulo-rechnen ist einfach

Man rechnet wie immer, lasst aber an beliebigen Stellen in Zahlen
Vielfache der modulo-Zahl n weg oder addiert sie.

13 +5¢ i—:x/ﬁf—%

i

A+ =3°

noIF =
OFM b8 13 =
1F-015 L-4 2253 25
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modulo-Rechnen ist einfach

Man rechnet modulo n wie immer, lasst aber an beliebigen Stellen in den
Zahlen Vielfache der Modulzahl n weg,.

13 +5¢ = //zﬁ 3
I I I

4 nd =3‘
- 3F : 5 Z-’é = A
5’%43 éw? =32 /5 /
/’/71' &L} Z HQ-Z 3W€I| -2+5=3
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Z Z(m) ist die Menge der moglichen Reste beim
mTeilen durch m, is the set of all possible rests in
division by m

Cxcel
Rechnen Modulo 5 0
+{0 1234 RS?«L[/;Z 5>“">Z
000 1234 ']7,,
111 2 340
22 3401 o,géu Nao(,(/ﬁ' g]
313 4012
Al 4 012 3 Verknupfungstafeln ~~—~~>2
*'0 12 3 4
000 00 0O
110 1 2 3 4 +
200 2 4 1 3 ~ ) l
O 3]0 31 4 2 5
40 4 3 2 1
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Z =/(m) ist die Menge der moglichen Reste beim
mTeilen durch m, is the set of all possible rests in

by m
Cxcel
. ﬁ Rest(1%: 5 Y]
=%
g(ogeéh Nad, (1%,5]

Verknupfungstafeln ~~~>2

Z*(10) Z*(8)
*1113/7|9 *1113|5|7 Gruppe: keine doppelten Werte
11/3|7|9 1113|957 keine Nullen innen bei * 9
3 3 9 1 7 3 3 1 7 5 und Assozieativgesetz, nicht einfach zu sehen
717,19/ 3 2|9|7|1|3 Kryptografie: Wir brauchen Gruppen
919731 7/7/5/3[1 weil die Inversen den Ruckweg erlaube

Kleinsche Vierergruppe Zyklische Gruppe Ordnung 4 mehr Gruppen der Ordnung 4 gibt es nicht
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Vier Studis helfen einander. _
4 Min

tir CHiidiese ha ~thhAr

i OLWUGIS IICIlJ eacnounier.

You calculate in the normal manner but in numbers
you can leave multiples of the modulo-number m everywhere

You can add the modulo number m, if a result is negative
Kopfrechnen
mental arithmetic

Muster 427, 203::. 7. 3 = /]U

same
352~?402 1-3 Z-1=6¢
1 7

2|

933 -560 =
NF4+22 ¥13+ 557 =

104 —-2322

—
——

LAV AL AL =
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Vier Studis helfen einander

—OuUrlr Swuais riciyg €alii Ouici
You calculate in the normal manner but in numbers

you can leave multiples of the modulo-number m everywhere
You can add the modulo number n, if a result is negative

Mustelr 4g? ZOB = \71 3 = /] UKopfrechnen
sample

mental arithmetic

352—-?40; 2 -3 z-/ifg
1 1 7
938 -560= 310 230= 3
49—4—&14’434—554?2+L+3+ z 3
408——23223—412«3: T oqy-1) =A%
AL AL AL A2 =3 - L-2-221( = =
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Gleichungen? Eqguations?

31
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Gleichungen? Equations? )
2%><Z;O x=9 wel 1+49=m=0 " _

M /A
2-)(4—54? X=9d wel 2-9=48=73

/konly by t/:ial and error
g+ X =2 X° 1

8 . X - 5 keine LOSUNg weil k*10+3 ungerade Z'lO {012 3’4’5’6’7’8’9}
— no solution aber 8*x gerade hat aul3er O weitere

70 o~ upr=, Nullteiler
X %D X=5 wul 2v5:‘7‘04-0-0 zero divisor

— keine Losung 7 | |
g ‘)( — O no solution [V\ {12 3,4} hat keine Nullteiler
weil 5 Primzahl ist.

32
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Was muss ich mir merken?

 Die Ganzen Zahlen sindZ={...-2,-1,0,1, 2, 3...}

e In der Kryptografie geht es um das Rechnen modulo n
in der Menge Z, ={0,1, 2, 3,...,n—1} der Menge der Reste.

* In der Kryptografie hat n etwa 200 Stellen. Zum Lernen
nehmen wir kleine n und rechnen meist im Kopf.

* Hinter jeder Zahl T in 7 muss man sich alle Zahlen
vorstellen, die denselben Rest beim Teilen durch n ergeben.
Sie ergeben sich aus r durch Addition eines beliebigen
Vielfachen von n. Also I reprasentiert z-n+r mit zeZ
Das schreibt man so: = 7.n4r

* Im Belispiel n

Z,={0,1,2,3,..,6}

3=7.7+3 3=1.7+3=10 3=200-7+3=143 3=-1.7+3=-4

I I I I
33
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&)

(D

Uft, jetzt haben wir
schon viel gelernt!

Y,

C

Ziel: Kryptografie verstehen

Weitere Uberraschungen beim
modulo-Rechen folgen!

34
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O Potenzen sind spannend

Die Potenzen von 3 modulo 20

3 hatin Z (20) die Ordnung 4,

denn \34_ /1
A 10 4 wusand
ull
\Putenzen von3dinZ= {1, 3,9, 27, 81, 243, 729, 2187, 6561, 19683, 59049,
Potenzenvon 3 in Z(20)={1,3,9,7,1,3,9,7,1,3,9,7,1,3,9,7, 1}
Nur Zahlen, deren Potenzen in Z(n) wieder 1 erzeugen sind

brauchbar. Der kleinste Exponent k von a, mit .
heiRt [Ordnung von a[ modulo n. a = /1

k ist also die LaAnge des Polygons N 35
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ull 5
Potenzenvon 2inZ = {1, 2, 4, 8, 16, 32, 64, 128, 256, 512, 1024, 2048,
Potenzen von 2 in Z(5)— {1,2,4,3,1,2,4,3,1,2,4,3,1, 2,4, 3,1}

: Y41
COPR /AP (P TR Y

FL o
wol 448 el it (3340
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Potenzen in Z(m)

Die Potenzen von 3 modulo 20

@3 5! ZW)

\Pntenzen von3dinZ= {1, 3,9, 27, 81, 243, 729, 2187, 6561, 19683, 59049,
Potenzen von 3 in Z(20)=4{1,3,9,7,1)3,9,7,1, 3, 9, 7,1,3,9, 7,1}

K
3 =4 K>0
5090 0 2 4 -, .
— = = it
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O Potenzen in Z(m)

Die Potenzen von 3 modulo 20
5090

— 4.03899763* 10 * 2385

——

Z‘a 38
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‘ T — y - ‘
N _S0g0 y That's cryptographie !
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