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Mathematik echt leicht

mze Familie [

_ Entziffert die Botschaft:
[OREE OUEA 04 4A
o 2BREA affd &81 odon

: 6
+ | A=C} B=9,C=33, D=K, E=#, F=9,
\G=arw, H=[3], |=8, =R, K=4, L-.-{-f
?E \ M-’g, N=s, O=gp, P=}, Q==
o \Rel S=p3, Tofl U= Vg,
N W= X 5 =8

Casarcode, Urtyp der Kryptografie

MATHE

Schliissel-
Buchstabe

ber das A stellen

I I Kryptogramm-Buchstaben I
R|

fINJO[P|QRIS|TIU[VWX|Y[Z|AIBICIDIE|FIGIH] I|J K ILMNOPIQRRS]]
" [AB[CIDE[F[GH[1[J[KLMN]O[PIQRIS[TIUVWIX[Y]Z ~

Klartext-Buchstaben
4
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Casarcode Bastelanleitung

MATHE
DRKYV

Schliissel-
Buchstabe

ber das A stellen

I I Kryptogramm-Buchstaben I
RIS[

N PGRSTUVWXYZABCDEFGWIJKLMNGPE
~ [ABICID[EIFGH]1JKLMNOPIA/RS[TUVWX[YZ

Klartext-Buchstaben
5

Kyptografie, Vigenére-Verfahren /i
YRy g M550

MATH EMAT]
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K
s 9w e 1 Kryptogramm:

F."s.lECDFFcnlJnlM‘.;Di‘ORSYuvw\\‘Z
BCDEFOGH!I J KLUNOPQRSTUVWIYZA
CDEFGHI JKLMHNOPORSTUVWY YZAB
DEFGHI JKLMNOPORSTU VWX YZABC
WEFGH| JKLMEOPORSTUVWEYZABCD
FGHI JKLMNOPORSTUVWIXYZABCDE
GHI JKLMNOPORSTUVWXYZABCDEF

5 M1 JKLMNOPOGRSTUVWXYZABCODEFG
- I I KL MHNOPORSTUVWIEYZABCOEFGH
= JXLMNOPORSTUVWIYYZABCDEFGH)
= KLMHOPORS TUVWXYZABCDEFGH! J
IiDLDrIDFDHSIu'."-\'mYl,ﬂBCDEFGHIJK
T MHOPORSTUYWXYZABCDEFGH! 4 KL
T NOPORSTUVWIYZABCDEFGH! JKLM
= OFPGQRSTUVWKEYZABCOEF GHI J KL MHN
Wa PorRsSTUVWXYZABCDEFGH! U KLMNGD
— GRSTUVWAYZABCODEFGH! JKLMNROP
RETUNWXYZABCDEFGH! JKLMNOPG
STUVWXYZABCDEFOGH!| JKLMNDPOR
TUVWIXYZABCDEFGHI JKLMNOPORS
AUV WK YZABCDEFGH! J KLMMOPORS T
VWXYZABCDEFGHI I KLMNOPGRSTU
WEYZABCOEFGH! JKLMNOPORSE T UV
X¥2ABCDEFGHI JKLMNOPGRS T UV W
YZABCOEFGH| JKLMNOPORS T UV WX
ZABCDEFGHY JKLMNOPGRS T UV WY
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Kyptografie, Vigenere-Verfahren

MATHEMATIK

it [ 1Bl Kryptogramm:

2 XENWLMNTTO
‘: 8
Z
& ; DYJTY
=]
w .
-

ABC 4 KL 7
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Kyptografie macht sich auf den Weg

:  MATHE
4735544239

INFO: Der ASCII-Code ist die tibliche Codierung des Alphabetes.
Die groBen Buchstaben reichen von 65 bis 90, dann folgen die kleinen Buchstaben.

Hier ist die Zahl 30 vom ASCII-Code abgezogen, damit man zweistellig bleibt.

H Prof. Dr. Dérte Haftendorn, Leuphana Universitét Lineburg, 2015 http://www.leuphana.de/matheomnibus ”

Kyptografie macht sich auf den Weg

ABCDEFGHI JKLM
35 36 37 38 39 40 41 42 43 44 45 46 47
verarsruvwcrz  MATHE
48 49 50 51 52 53 54 55 56 57 58 59 60
Vigenbre-Chirienung mit Zitie
P Yele ket m 4735544239
6 011:2/3456/7,58
00123456789
101234567880 0 2846935817
22345678901 SChIUSSEI;
33456788012
4456768080123 .
556768801234
66789012345 Dal«/
776901234568
88901234687
919012345678
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Zahlen ermoglichen gute Kryptografie

ABCDEFGHI JKLM
35 36 37 38 39 40 41 42 43 44 45 46 47
ceransruvmxre MATHE
48 49 50 51 52 53 54 55 56 57 58 59 60
VigentreChlnenung mit 2 flem
o Klartext m 4735544239
cl01234587809
00123456789
112324567890 i 2846935817
212345678901 SChIUSSEIS
3345678901 2
44567890123
55678901234
66789012345
7TITE90123458
889012345867
99012345678

L drem
Lt e/l
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Zahlen ermdglichen gute Kyptografie

ABCDEFGHI JKLM
35 36 37 38 39 40 41 42 43 44 45 46 47
NOPQRSTUVWXY?Z MATHE
48 49 50 51 52 53 54 55 56 57 56 59 60
Vigenére-Chirienng mit Ziflem
e i Klartext m 4735544239
o€01234587809
00123456789
101234567880 0 2846935817
J23i5e7s00q Schlussels
334567880172
44567890123 — é ? -;.
55678001234 C= 5 1 4
667689012345
77880123458
88901234587
98012345678

. c=6+81 )
i A AL

" Prof. Dr. Dérte Haftendorn, Leuphana Universitat Liineburg, 2015 http://www.leuphana.de/matheomnibus ”

Rechnen geht besser als Ablesen

@

: MATHE
Klartext m 4735544239

Schlissel s 2846935817
C=65%1

2

Die Tabelle kbnnen wir
vergessen, man kann das
ganz einfach auch
ausrechnen!

Ziffernweise ohne
Ubertrag addieren B BRI
hs\?c// Ziffernweise - C = 6?—8 4 Zf‘ g ?_
z z abziehen S = Z? q’ 6 g3§g

,modulo 10*

C; —=S;=my "

3
»
£
o
O
\J\I
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Rechnen geht besser als Ablesen

A B C
3536 3

o P
5

8 49

-]
=

:  MATHE
Klartext m 4735544239
schiussels 2846935817

Die Tabelle kdnnen wir
vergessen, man kann das
ganz einfach auch
ausrechnen!

Ziffernweise ohne
Ubertrag addieren
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— —— C=6181%9F
m; +5; C@g:&?‘f c 358
CZ — SZ = mZ ,modulo 10“ m # [74 9 ;‘; ;5 zlg’s

Kyptografisches Protokoll

one-time-pad (dezimal)
« Vorbereitungsphase
Anton und Berta vereinbaren einen Schliissel

Anwendungsphase: Verschlusselung (encryption)
1. Anton Ubersetzt einen Klartext in eine Zahl m

2. Er addiert ziffenweise ,modulo 10" (d.h. ohne Ubertrag) den
Schlissel s

3. Das Ergebnis c schickt er Berta.
Entschliisselung (decryption)

1. Berta subtrahiert ziffernweise ,modulo 10“ den Schlussel von dem
Krytogramm c und erhalt m

2. Sie Ubersetzt m zuriick in Buchstaben und liest.

ABCDEFGHITI JKILM mZ+SZ=CZ
35 36 37 38 39 40 41 42 43 44 45 46 47

NOPQRSTUVWXYZ — =M
48 49 50 51 52 53 54 55 56 57 58 50 60 CZ SZ el
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_Vierer-Ubung

Vier Studis bilden eine Gruppe

7 Unten sagt den Schlussel an.
| 8 Stellen zufallig

Die, die nebeneinander sitzen,
verschlisseln ein Wort mit 3 oder
4 Buchstaben.

Die beiden anderen miissen es

herausbekommen.
6 Minuten
ABCDEFGHI JKILM —
35 35 37 38 39 40 41 42 43 44 45 46 47 mZ +SZ _CZ
NOPGRSTUVWXYZ
4495051 5253848588 57885080 C; —S;, =My

15
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Was ist moderne Kyptografie?

natik: NAME:
viss. Schein /Note
shaftlicher Schein

on Erdechsenes Pt

Absicin) E’{c«J Kk Keihel—

. ?i's(”l’?ubj g
(Diele .;) v
Juli 2007

, Kryptographie
Seite 1/2 10.

Kryplto[gralfie, Kryp|to[gra|phie,
die; -, ...ien (Psychol.
absichtslos entstandene Krit-
zelzeichnung bei Erwachse-
nen; Disziplin der Informatik;
veraltet fiir Geheimschrift)

16
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natik: NAME:
viss. Schein /Note
chaftlicher Schein

von Erdechseincs rmt

ﬂb\-x" ) Q’Zt'..-J P h(i._

, Kryptographie eeichhung

(Di'rh.:)
Seite 1/2 10. Juli 2007

Was ist moderne Kryptograﬁ-e?

« treibt das Rechnen auf die Spitze
« verwendet riesige Zahlen von 200 Stellen Lange
« werkelt mit Primzahlen

« erzeugt das Kryptogramm und die Schlussel
durch Rechnungen

« die Rechnungen laufen ,modulo n*, im Restklassen-
ring von n

Das wird jetzt erkart: -
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modulo 20
was bedeutet das?

Die Vielfachen von 8 bzw. 9 modulo 20
Es geht nur um die Reste beim Teilen durch 20.
gehe von Null /@\ ehe von Null
8 Schritte \ / ! \ LV L7 9 Schritte
d ORI und
ROl = 0 =
Ly I.

und "
8 Schritte 9 Schritte
U.S.W.

u.s.w.

!

InZ {0, 8 16, 24, 32, 40, 48, 56, 64, 72, 80, 86, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1

In Z{20) {0, 8, 16,4, 12.0,8,16, 4,12, 0,8 16, 4,12, 0,8, 16,4, 12,0, 8,16, 4,12, 0, 8,16, 4,12,
18
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modulo n
was bedeutet das?

Die Vielfachen von 8 bzw. 9 modulo 20
Es geht nur um die Reste beim Teilen durch 20.
n =20

8 hat einen gemeinsamen

41 A

9 hat keinen gemeinsamen

Teiler mit 20, namlich 4. Teiler mit 20
Es bleiben Punkte brig. Es bleiben keine Punkte Ubrig.
InZ{0, 8, 16, 24, 32, 40, 48, 56, 64, 72, 80, 88, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1

In Z{20) {0, 8, 16,4, 12.0,8,16, 4,12, 0,8 16, 4,12, 0,8, 16,4, 12,0, 8,16, 4,12, 0, 8,16, 4,12,
19
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modulo n: was bedeutet das?

n=19
Die Vielfachen von
8 modulo 19
Keine Zahl 1< z <19 hat einen
gemeinsamen Teiler mit 19.
Darum wird immer jeder
Punkt erreicht.

Es bleiben nie Punkte Ubrig.

19 ist eine Primzahl

Eine Primzahl p ist eine Zahl mit genau zwei Teilern: 1 und p.
20
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Die Primzahlen und das modulo-n-
Rechnen ->Kryptografie

AN

PP s

n =22154232101339012558196658176407559644
1068955439549124678505921927805529849767 "
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Erklarung zur letzte Folie:
« Fur jede Zahl n denkt man sich den Kreis der Zahlen als
Punkte {0,1,2,3,..... n-1} auf dem Zifferblatt einer Uhr.

« Beim Rechnen modulo n kommen nur diese Zahlen vor.
Ihre Menge bezeichnet man mit Z,, . (Z sind die ganzen Zahlen )
« Die Vielfachen einer Zahl t lassen manchmal Punkte aus.
Das ist fur die Kryptografie ungiinstig.
« Bei Primzahlen kann das nicht passieren, darum
sind Primzahlen so wichtig fiir die Kryptografie. AR
£
« In der Kryptografie verwendet man riesige Primzahlen. "~
« Der ganz grof3e Kreis rechts musste fir das angegebene n
so viele Punkte haben, wie im Universum Atome (etwa 1077)

sind.
22
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Jetzt: Kopfrechnen mit den Resten beim
Teilen durch n: das ist Rechnen modulo-n

17 modulo 5 ist 2
17=2 17istgleich2modulos ~Mod(17,5)=2
5

17 ist kongruent 2 modulo 5 17 =2 mod 5
5 heif3t , Teiler* oder ,modulo-Zahl*

=
A

54 =
DTN = 0~ F33730 =333700430
by = M by = 5 M
7 ? =30
—_
. 9 . 9
”43 - Ganze Vielfache von n ”43 :3 Ganze Vielfache von n € )
/],1 weglassen! /’4 weglassen! schrittweise
23
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Jetzt: Kopfrechnen mit den Resten beim
Teilen durch n: das ist Rechnen modulo-n

17 modulo 5 ist 2
17 = 2 17 ist gleich 2 modulo 5 mod (17 ! 5) =2
5 17istkongruent2 modulo5 17 =2 mod 5
5 heif3t ,Teiler* oder ,modulo-Zahl*
5y = ¥ sb6Hl=7
" vy




modulo-rechnen ist einfach

Man rechnet wie immer, |&sst aber an beliebigen Stellen in Zahlen
Vielfache der modulo-Zahl n weg oder addiert sie.

13 +56 =MmI=3
1

i I
A + 9
7

SFMR 68 U3
-0tz -4 z1es .
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&

wW

o\l

or )

modulo-Rechnen ist einfach

Man rechnet modulo n wie immer, lasst aber an beliebigen Stellen in den
Zahlen Vielfache der Modulzahl n weg.

13 +56 =MmI=3
|

i

4 =3°
Z? 32 =¢ =4

e L TEIRIrSY

/17— &Lf Z/ LI‘ ‘25—3 weil: -2+5=3
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Z' = 7(m) ist die Menge der méglichen Reste beim
mTeilen durch m, is the set of all possible rests in

division by m
Cxcel

0124 , Rest(4#;5 )32
"0/0 1234 ﬁ 17,; y)
112340
2023401 944%/9,1 NooL(47'§]
i 3 3 (1] ; g Verknupfungstafeln ~~>2

Z.r)
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Z' =Z(m) ist die Menge der méglichen Reste beim
mTeilen durch m, is the set of all possible rests in

ivision by m
Cxcel

/ﬁ;, Rest(#¥ 3 5}""?2

=2
Yeoplota Moo (4%,5]

Verknipfungstafeln ~—>2

(o) |
*[1(37/9 | Gruppe: kene doppelten Were
11113(7(9] keine Nullen innien bei * ]
3[3]9[1]7 | = i
LEEEE] | | Kryph o;\ralle Wir brauchen Gruppen
9/9(7/3)1 | weil gie Inversen den Ruckweg erlaube

Kleinsche Vierergruppe  Zyklische Gruppe Ordnung 4 mesr Gruppen ser Ovdnung 4 gitt es ncht
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4 Min

You calculate in the normal manner but in numbers
you can leave multiples of the modulo-number m everywhere.
You can add the modulo number m, if a result is negative.

Kopfrechnen
4 mental arithmetic

—_
p—
p—

Muster 427‘ 203

sample

382 - ?40 -3

333 -5¢0=
AF+2Z +43 +—55'42—5=.‘
40§ =232 =

20
AL AL AL 4L =

A 29
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oM gm

4 Min

You calculate in the normal manner but in numbers
you can leave multiples of the modulo-number m everywhere.
You can add the modulo number n, if a result is negative.

Muster /- 303 y [ﬁ‘é”n’{?;ﬁti"mem
e 361~ ?40: 1-3 E1=4

992 '5‘4053'410 230z ¢

JF4+22 4»43+.55'4 g+ +3+12 3

408 —231;:;3—41;—35 1+ 29-11

AL AL AL A2 2= 9222216 26,
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oM gm

|




Gleichungen? Equations?
X Z0

1 x=%

3+x52

3x =9
10

8')( 4:00

g-x =0
3
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31

Gleichungen? Equations?
27")(;“:-0 X=9 wel 2+49=m=0 "2
mM

AU
2-X=9 x=9 wil 2.9~18=2
] tonly by'zial and error
=2 x=t
g+x=2

8 . x = 3 keine L&sung  weil k*10+3 ungerade
- no solution aber 8*x gerade

71p={012,3456,7,89}
hat auBBer 0 weitere
Nullteiler!!!!

10 _ -
% ;:E)O X=5 wul g-_t,:LfDA‘-;ﬂ zero divisor

weil 5 Primzahl ist.

keine Losun >
g ‘X = 0 no solution gt'\ 25:{1.234} hat keine Nullteiler
s 32
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Was muss ich mir merken?

« Die Ganzen Zahlen sindZ={...-2,-1,0,1,2,3..}
« In der Kryptografie geht es um das Rechnen modulo n
in der Menge Z, ={0,1, 2, 3,...,n—1} der Menge der Reste.
« In der Kryptografie hat n etwa 200 Stellen. Zum Lernen
nehmen wir kleine n und rechnen meist im Kopf.
* Hinter jeder Zahl ' in 7 muss man sich alle Zahlen

vorstellen, die denselben Rest beim Teilen durch n ergeben.

Sie ergeben sich aus r durch Addition eines beliebigen
Vielfachen von n. Also I reprasentiert z-n+r mit zeZ
Das schreibt man so:

enre r=z-n+r
* Im Beispiel n

7,={0,1,2,3,...6}

3?Z~7+3 3$1'7+3:10 3?200~7+3=143 3?—1'7+3:—4

33
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@)

Uff, jetzt haben wir
schon viel gelernt!

Ziel: Kryptografie verstehen

Weitere Uberraschungen beim
modulo-Rechen folgen!

34

s
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O Potenzen sind spannend

Die Potenzen von 3 modulo 20

3 hatin Z (20) die Ordnung 4,

' y denn
Y “= 4

|P0tenzen von3inZ= {1,3,9, 27, 81, 243, 729, 2187, 6561, 19683, 59049,
Potenzen von 3in Z2(20)={1,3,9,7,1,3,9,7,1,3,9,7,1,3,9,7, 1}

Nur Zahlen, deren Potenzen in Z(n) wieder 1 erzeugen sind

brauchbar. Der kleinste Exponent k von a, mit @ _
hei3t [Ordnung von a[ modulo n = /1 1 . ;
. 13 0
[ k ist also die Lange des Polygons n 35 M lflﬁ(g Wi L Lf‘ [}:}i
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Rechnen mit Potenzen modulo n

TSN =823

'S N 2 =3224 ond(2) =4
e A in 2o

-
_—

Potenzenvon 2inZ = {1, 2, 4, 8, 16, 32, 64, 128, 256, 512, 1024, 2048,
Potenzen von 2 in Z(5)={1, 2,4, 3,1,2,4,3.1,2,4,3,1, 2, 4,3, 1}

) 5o FHH
) 2 53?»23% J =l




Potenzen in Z(m)

Die Potenzen von 3 modulo 20

I o —
(P35 (0)

Potenzenvon 3inZ = {1, 3, 9, 27, 81, 243, 729, 2187, 6561, 19683, 59049,

Potenzen von 3 in Z(20)= {1, 3, 9,7,@3 9,7, 1 3, 9 ,1,3,97 1}

k
3 ‘/1 K>0
35000 30 -4 ,74wfol¢¢

[

A U At 5000 }

V23

SN
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Potenzen in Z(m)

Die Potenzen von 3 modulo 20

5000

4.03899763* 10 ~ 2385

I

Sv90 That‘s cryptography !

éB- 38
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53397008634098150847783944981667 7597637486231 /‘42631637
2644092529821 31 3164196698062
02914564741155%%? ﬁ n 792920565527631711
1805 995078317248461140. 39995 188423268629895 33584
618956468436 267462217689897536939 2215380056837215919461 20333532143917872449136148

41 24B65991A1322AB759237997@1%;2?@‘@” 44 Whﬁ:gfmgsﬂ%qjﬁl ﬂ1593790$8§

96575317570265! 7371294
8 029812331@5W19255525 3547989793769 70847693205577465
1. 7546419290429591462439 1

892763294209915047701247010852292394608762 8844874
22414@33741307994413 m7470116392449921433%@&&2%7%%49Y4‘3652§3}§333 565 338880620792
oy TaaE

12056877

7678, ru 7 473052104551 '999559111106849
471700 857716933794168' 45 188501 71135

9732633600493563136998276100001

That's cryptographie !

500
1 S 5 )

" Prof. Dr. Dérte Haftendorn, Leuphana Universitat Liineburg, 2015 http://www.leuphana.de/matheomnibus




