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Mathematics for Everyone

[@ This is a fractal with the word

LEUPHANA

UNIWVERISITAT LUNEBURSG
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Mathematik fur Kinder

inze Familie ‘/
_Entziffert die Bots

chaft:
! Red QU Bt
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Mathematics for Children

inze Familie ‘/
Y« Decode the
‘Entziffert die Bots

chaft:
! Red QU Bt

message:
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Mathematik echt leicht

inze Famihe

2

Entziffert die Botschaft:

[ OKSE CLSA4 U84 AA
| mEMEA dAtA £8% DAl

; B_'EﬂDHE_Jr F=Y,
thH]E|gJu.l.!{liL—~
M= N=cs, 0=, P=, Q=+

LY
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Mathematics Is Easy

inze Famihe : Solution:

2

Entziffert die Botschaft:

AEE ORYEAH 05444
=ENEA @Bdd &Y DACN orman idiomatic

. A=, B=tp, fl:.‘l_i;. D=R, E=2, F=%,  expression:
G':ﬂﬂ"rlllr H:]E_L_ |=Sr J:."r J{=4r L:*
.:IE \M=g, N=cs, O=@), P=}, Q=-tr, The apple falls not

-l.rn .H=E'. 5='|j, :| = ‘u’:%l far from the tree

Y-, -G

Der Apfel faellt

nicht weit vom Stamm

M
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Casarcode, Urtyp der Kryptografie

MATHE

Schlissel-
Buchstabe

Uber das A stellen

I I \/ Kryptogramm-Buchstaben

AN[O[P|Q[R|S|T]UIVWX]Y|Z|AB[C[D|E|F|G[H| I |J[K[LMN|O[P|QR|S|T
~ [AB[C|DE[FIG[H[1[JKILMN[O[P]Q[R]S|T[U[VWIX]Y[Z

Klartext-Buchstaben
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Caesar's code, Prototype of the
Cryptographic Methods

MATHE

keyletter

Schlissel-
Buchstabe

n

put it over the A

Uber das A stellen

letters of the ciphertext
Kryptogramm-Buchstaben

ANJO[P|Q[R[S[TIU[VWIX]Y[Z

ABCIDE

FIGH| I

J

K

LM

N[O[P|Q[R[S]T

~ [A[B[C[D

E

FIGH| |

|

J

K

L

M

N

OP[AR

S

T

UV

wxYiz ©

Klartext-Buchstaben letters of the plaintext
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do It yourself: caesarcode

Schllssel- MAT H E
Buchstabe DRKYV

Uber das A stellen

I I \/ Kryptogramm-Buchstaben

AN[O[P|Q[R|S|T]UIVWX]Y|Z|AB[C[D|E|F|G[H| I |J[K[LMN|O[P|QR|S|T
~ [AB[C|DE[FIG[H[1[JKILMN[O[P]Q[R]S|T[U[VWIX]Y[Z

Klartext-Buchstaben
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Caesar's Code, the Origin of the
Cryptography

e MATHE
Buchstabe DRKYV

put it over the A

Uber das A stellen
letters of the ciphertext

I I \/ Kryptogramm-Buchstaben

ANJOJP]QRIS[T]U[VWX|Y|Z|A[BIC|D]E[F|G[H[ 1 [J[K[LMN[O[P[Q]R[S|T
~ [AIB|C|D[E[F|GH] I [J[K[LMIN[O[P|Q[R[S|TIU[VWIX]Y[Z

Klartext-Buchstaben letters of the plaintext
10
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A550"

Kryptogramm

Verfahren /in

N\

igenére

Kyptografie, V

MATHEMATIK

18

1.6.

10.
J KILIMNOP QRS TUNWXY Z

KLMNOPQIRSTUNWXXY.|ZA

2.7
5.8 A B CDEFGH

J

B CDEFOGH
c DEF |GH
D EF |G H

210E F |G H

J K LMNOPQRSTUNV WX Y Z AB

J KILMNOPQRS|TUWV WXY ZABLC

J KILIMINOPQRSTUNMWXY ZADBICD

J K LMNOPQRSTUWV WX Y ZABCDIE

F G H

G
H

J KLMNOPQRS TUNVWXY ZABCDEF|GH

J K LMNOPQRSTUY WXY ZABCDEF

H

J K LMNOPQRSTUWV WXY ZABCDE.IFFG

I
J

1.9.LMNOF‘QRSTU“JWE!YZABCDEFGHIJK
Y

J K
J K LM

I
J K L MN

J KLIMNOPRQRERSTUNVWXY ZAB|CDIETFI|GH

KLMNOPOQRSTUVWXY ZABCDEFGH
ZAB|ICDEFGH

N OPQRSTUNVMWXY ZABCDETF|GHI

oPQRSTUYV WXY ZABCDEFGH

MmN OP QRS |TUNWIX

[

J K L MM O

POQRS TUWVWXY ZABCDEIFGH
QRS TUNVWXY ZAB|CDIEFI|GH
RS TUWVWXY|ZABCDEFGIHH
S TUVWXY ZABCDEFGH

=

J KL MN|OP

VNVHJNA'

J KL IMN QP |Q

J K LMW OPRP|QR
KL MNOPOGQRS

J

TUVWXY ZABCDEFGH

MUV WXy Z AB CDEWFGH

J KL IMINgO P QR ST

KL MmN OPQRS|T U

VWX Y ZABCDEFGH

I J K LIMNOPQRST|UW

wx ¥y Z AB CDEF GH
XY ZABCDEFGH
Y Z AB CDEF GH

Z A B CDEF|GH

J K LMmMNOP QRS TUNV W

J K L MmN OP QRS T UV WX

J K LMMNOPQRS T UV WX Y
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lo £ X%
o O
@ S <
<o
@) X O
d
e MmO O W
> M= m| OO W
m el e L= s AR
= =N mon0
S > = x>N<moo
- D> = x> N<m
e M D=2 k>N
. W o== x>~
\e X o> = x>
dxremeE>>=x
n oo meE>D>=
- Oo doewmb-oD =
e M_Ab =2 0o dxwmkEo
OU o WMNOPQRST
n — m A==z 0o0 0w
V (q0] Sv J=z0a 0o
Ip - ¥ =2 =0ad
Qb’ KQ_IJKLMNOP
_I-.q_HIJKLMND
W — .nnn Do _ == a==
h M WL O _|==xd=
p L www oz _ ==
a H OWww o |—= =
_| DOOoOww Do =
A oo oWwL O
g MHABCDEFGH
s S
O = o s
e
O PIOMADY

J KLIMNOPRQRERSTUNVWXY ZAB|CDIETFI|GH

J KLMNOPQRS TUNVWXY ZABCDEF|GH

J

KLMNOPOQRSTUVWXY ZABCDEFGH
1_9.LMNOPQRSTUUWE!YZABCDEFGHIJK

K

J

Y Z ABCDEF GHI]

MmN OP QRS |TUNWIX

J K LM

N OoOPQRSTUVWXXY ZABCDETFGH
oPQRSTUYV WXY ZABCDEFGH

[

J K L MN

J K L MM O

POQRS TUWVWXY ZABCDEIFGH
QRS TUNVWXY ZAB|CDIEFI|GH
RS TUWVWXY|ZABCDEFGIHH
S TUVWXY ZABCDEFGH

=

J KL MN|OP

VNVHJNA'

J KL IMN QP |Q

J K LMW OPRP|QR
KL MNOPOGQRS

J

TUVWXY ZABCDEFGH

MUV WXy Z AB CDEWFGH

J KL IMINgO P QR ST

KL MmN OPQRS|T U

VWX Y ZABCDEFGH

I J K LIMNOPQRST|UW

wx ¥y Z AB CDEF GH
XY ZABCDEFGH
Y Z AB CDEF GH

Z A B CDEF|GH

J K LMmMNOP QRS TUNV W

J K L MmN OP QRS T UV WX

J K LMMNOPQRS T UV WX Y
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A550"

Kryptogramm

Verfahren /in

N\

igenére

Kyptografie, V

MATHEMATIK

18

1.6.

10.
J KILIMNOP QRS TUNWXY Z

KLMNOPQIRSTUNWXXY.|ZA

J K LMNOPQRSTUNV WX Y Z AB

J KILMNOPQRS|TUWV WXY ZABLC

J KILIMINOPQRSTUNMWXY ZADBICD

J K LMNOPQRSTUWV WX Y ZABCDIE

J K LMNOPQRSTUY WXY ZABCDEF

J K LMNOPQRSTUWV WXY ZABCDE.IFFG

J KLIMNOPRQRERSTUNVWXY ZAB|CDIETFI|GH
J KLMNOPQRS TUNVWXY ZABCDEF|GH

2.7
5.8 A B CDEFGH

J

B CDEFOGH
c DEF |GH
D EF |G H

210E F |G H

XENWLMNTTO

F G H

G
H

H

DYJTY

I
J
L

1.9.LMNOF‘QRSTU“JWE!YZABCDEFGHIJK
Y

J K
J K LM
J K L MN
J K L MM O
J KL MN|OP
J KL IMN QP |Q
J K LMW OPRP|QR
KL MNOPOGQRS
J KL IMINgO P QR ST
J KILMMNOPQRS|T U
J KL MmN OPOQRSTUW
J K LMmMNOP QRS TUNV W
J K L MmN OP QRS T UV WX
J K LMMNOPQRS T UV WX Y

ZAB|ICDEFGH
I

KLMNOPOQRSTUVWXY ZABCDEFGH
N OoOPQRSTUVWXXY ZABCDETFGH

oPQRSTUYV WXY ZABCDEFGH

MmN OP QRS |TUNWIX

[

POQRS TUWVWXY ZABCDEIFGH
QRS TUNVWXY ZAB|CDIEFI|GH
RS TUWVWXY|ZABCDEFGIHH
S TUVWXY ZABCDEFGH

=

VNVHJNA'

J

TUVWXY ZABCDEFGH

MUV WXy Z AB CDEWFGH

VWX Y ZABCDEFGH

wx ¥y Z AB CDEF GH
XY ZABCDEFGH
Y Z AB CDEF GH

Z A B CDEF|GH
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ciphertext
XENWLMNTTO
DYJTY

‘s Method

MmO O Do = a2 =0

=ieleLlm OO | aE=0

=l mO oW Do =2 ad=E=

T NCODOOWLOT _ - =

SEZx>NCoDOOWL O 5 x

D xrNLoOOoWL 0T 5%

e MTUVWKYZABC%’EFGHIJ

LS. NED3>=2=<>NCoO00ww Oz

\e oD =>==5>MN<mOoww oz

n OrmkEI>=2x>Ngm00wn d

OLdromkE>D=>2=x>~Nagm0O0 W

e + 0o drwik-2>=x>N<oo0ouw

g M_Ab 200 0dxXnkFD>=x>NToO0

Bt WMNOPQRSTUVWEYZABC

V < AEzZ0a0rwnr-o>Zx>N<o

M® Sx 1=z 00a0xwnFo>2x>N<«

lllp S ¥ S z0a00nkF->D>2x>N

e Y G6_ ¥ i=z0a 0 n~o>= x>

. — _”anIJKLMNOPQRSTUVWK

h gL Or_-xa=Ez0a0xwr>>=

M WL _|=%aZz=z00dwmk->D>=

p W sww oz _-xa=2=z0odewk-o

a H OWwLd s _ _ =¥ J0=2==200n dwm-—

e _.“.nln Ooww o | =xaZ2=z0o0dr o

g mOoOWLdD Ssxd=2=200ndx

MHABCDEFGHIJKLMNOPQ

o SERREEEPRERCEREP

t ] [N L2 — [= =T

o YNVHdNTT

>

O PIOMADY

14
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RS TUNVM WXY ZABCDEF|GHI
S TUVWXYXY ZABCDEFGHI J KLMNMNOPQR
TUVWXY ZABCDEFGHI J KLMMNORPGQRS
MU vwxy ZABCDEFGHI J KLMNOP|QRIS|T
KL MmN OPQRS|T U
wx Yy ZABCDEFGHI J KLMNOPOQRSTWUW
XY ZABCDEFGH!I J KLMNOPOQRS TUWV W
Y ZABCDEFGH|I J KL MNOPGQRSTUW WX
I KL MNOP QRS T UV WXY

VWX Y ZABCDEFGH
Z A B CDEF|GH




Kyptografie macht sich auf den Weg

ABCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 48 47
N OPQRSTUVWXY Z P\/],l!\ I }'{ [EE
48 49 50 51 52 53 54 55 56 57 58 59 60

4735544239

INFO: Der ASCII-Code ist die ubliche Codierung des Alphabetes.
Die grof3en Buchstaben reichen von 65 bis 90, dann folgen die kleinen Buchstaben.

Hier ist die Zahl 30 vom ASCII-Code abgezogen, damit man zweistellig bleibt.
15
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Cyptography Goes On

ABCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 48 47
N OPQRSTUVWXY Z |\v/|/l!\ I I"i [EE
48 49 50 51 52 53 54 55 56 57 58 59 60

4735544239

INFO: The ASCII-Code is the usual way to realise letters and sign in the computer.
The big Letters have the Mumbers 65 to 90, then the small letters follow.

The number 30 is subtracted from ASCII-Code here, so that two figures are enough.

16
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Kyptografie macht sich auf den Weg

A B CDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 46 47
vorarsruvuxyz  MATHE
48 49 50 51 52 53 54 55 56 57 58 59 60
Vigenére-Chiffrierung mit Ziffgrn 4 7 3 5 5 44 2 3 9
Q g Klartext m
e~ 01234567889
001234567889
1M1234567890 2846935817
— 22345678901 SChIUSSEIS
313456789012
414567890123
55678901234
6|6 789012345 0{1/1»\/
717890123456
—p 8/8901234567
919012345678

$ -—-)g 5‘-—-rc.

17

Prof. Dr. Dorte Haftendorn, Leuphana Universitat Lineburg, 2015 http://www.leuphana.de/matheomnibus




Cyptography Goes On

K L M

J
35 36 37 38 39 40 41 42 43 44 45 46 47

A B CDEF GH

MATHE
plaintext m 4735544239

18

s 2846935817

-
D 9
3 [
@) 1
N © &)
D ()]
YH QD > U
| -
¢ LD > y“—
()
= b A
“
©
p-a Ty
o oo~ NM < W0 O~ o
oW c| oo~ NMm< WO~
< >~ 0 O O — N <t W0 O
=W N olo~wooo oo w
Sa.._...... E| wwOom~owoo~— oot
o~ =0 O~o0dno~Nm
=
o w 5 oo wo~ono -~ N
O El NN S W0WO~00o —
o O TN wo~©oono
0o w U OO~ NM S WOM~oo®
o ‘D
o2 C 4,/ O T NMIT WO DO
o
o = Y
z < -

—
D

-
——
4
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Zahlen ermoglichen gute Kryptografie

A BCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 46 47
NOPQRSTUVWXYZ I\d/\l F{EE
48 49 50 51 52 53 54 55 56 57 58 59 60
Vigenére-Chiffrierung mit Ziffern 4735544239
Q Klartext m ‘
>~ 0123456789
00123456789
11332220200 sehiussels 2846935817
2/1234567890 1 Schlussel s
313456789012
44567890123
515678901234
6|6 789012345
7178901234586 #, (%@V&Wb
88901234567 Tﬁ
99012345678

o 51—,/VWO ]

19
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Numbers are Good for Good Cryptography

ABCDEFGHI JKLM

35 36 37 38 39 40 41 42 43 44 45 46 47

NOPQRSTUVWXYZ I\d/\l F{EE

48 49 50 51 52 53 54 55 56 57 58 59 60

Vigenére-Chiffrierung mit Ziffern . 4735544239
& plaintext m

2~ 0123456789

0[01234567809
2846935817
21234567890 1 key S
313456789012
44567890123
55678901234
6/6789012345
7178901234586 you habe to add it without transfer 1
818901234567
99012345678

Gt s WOM()’
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Zahlen ermoglichen gute Kyptografie

ABCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 48 47
NOPQRSTUVWXY Z I\d/\l F{EE
48 49 50 51 52 53 54 55 56 57 58 59 60
Vigenére-Chiffrierung mit Ziffern 4 7 3 5 5 44 2 3 9
Q Klartext m
oX.0123456789
00123456789
1 sonussels 2846935817
20234567890 1 Schlssel s
33456789012
44567890123 _ 42‘5'¥ L{iL
55678901234 C:“ 4 o
6|6 789012345
7178901234586
88901234567 » Cj—-éi}é?’7 ZL
9l9 012345678 —_—m _
Uo7 S=294 6 J
$—c S|—™c

M=
21
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Numbers are Good for Good Cryptography

ABCDEFGHI J KL M

35 36 37 38 39 40 41 42 43 44 45 46 47

NOPQRSTUVWXYZ I\d/\l F{EE

48 49 50 51 52 53 54 55 56 57 58 59 60

Vigenére-Chiffrierung mit Ziffern . 4 7 3 5 5 44 2 3 9
& plaintext m

2>~ 0123456789
0[00123456789
2846935817
21234567890 1 key S
313456789012
414567890123 _ 42‘5'¥ L{iL
55678901234 C:“ 4 o
66789012345
7178901234586
88901234567 Cj-6i}é?’7 QL
99012345678 $ ._4% fg,_ZL%,q é

Sl—c 5‘-—:; /

M=
22
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Rechnen geht besser als Ablesen

ABCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 48 47
NOPQRGSTUVWXY Z P\/],l!\ I }'{ [EE
48 49 50 51 52 53 54 55 56 57 58 59 60

Die Tabelle konnen wir Klartext m 4735544239

vergessen, man kann das

imen " sehussels 2846935817

Ziffernweise ohne (= é 5 ?/{ o
Ubertrag addieren 6}8 4 éfé g ;L
( =
m; + — Iffernweise
$ Cs=zw 6 3G
CZ — SZ — mZ ,modulo 10 IN = %L 9 L‘L 5—

23
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To Add is Better than to Read Vigenere's
Table

ABCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 48 47
NOPQRGSTUVWXY Z P\/],l!\ I }'{ [EE
48 49 50 51 52 53 54 55 56 57 58 59 60

Forget the table, itis  plaintext m 4 £ 395544239

easier to add it (without
transfer the 10)

ey s 2846935817
adddthe Iirgl:ju:es and C = é 5 ?’l

C=6+814697F
m +S :C subtract the figures
’ ‘ taksta 1(t)ti?yc1):l?need S = Z ? Lf é 33 gg
CZ - SZ — mz ,,mOdUIO 10" /Z/V] = %L 9 L‘L ‘g.

24
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Rechnen geht besser als Ablesen

ABCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 48 47
NOPQRGSTUVWXY Z P\/],l!\ I }'{ [EE
48 49 50 51 52 53 54 55 56 57 58 59 60

Die Tabelle konnen wir Klartext m 4735544239

vergessen, man kann das

Seiman " Senussels 2846935817

Commm s < CSHiTNd
Ubertrag addieren
— — C=6+514697F
A
CZ _ SZ — mZ _modulo 10* I = %L 9 4 5"532&8
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To Add is Better than to Read Vigenere's
Table

ABCDEFGHI J KL M
35 36 37 38 39 40 41 42 43 44 45 48 47
N OPQRSTUVWXY Z P\/],l!\ I }'{ [EE
48 49 50 51 52 53 54 55 56 57 58 59 60

Fogetthe ke ks piaintext m 4/ 30044239
ey s 2846935817

transfer the 10)
: 657443904¢
drop the tens
C=6+8 14497
m, +S, =C subtract the figures
‘T s:wq c RS
CZ —SZ :mz ,modulo 10“ I F %L 9 L,L 5’5 322'9
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Kyptografisches Protokoll

one-time-pad (dezimal)
* Vorbereitungsphase
Anton und Berta vereinbaren einen Schlissel

 Anwendungsphase: Verschlisselung (encryption)
1. Anton Ubersetzt einen Klartext in eine Zahl m

2. Er addiert ziffenweise ,modulo 10“ (d.h. ohne Ubertrag) den
Schlissel s

3. Das Ergebnis c schickt er Berta.

» EntschlUsselung (decryption)

1. Berta subtrahiert ziffernweise ,modulo 10* den Schlissel von dem
Krytogramm c und erhalt m

2. Sie Ubersetzt m zurtck in Buchstaben und liest.

A BCDEFGHI JKLM mz_l_SZ:CZ

35 36 37 38 39 40 41 42 43 44 45 46 47

NOPQRSTUVWXY Z C.—S., =M
48 49 50 51 52 53 54 55 56 57 58 59 60 VA VA o L
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Cryptographic Protokoll

one-time-pad (decimal)
e preparation phase
Anton and Berta agree on a key

» application phase: encryption
1. Anton translates a plaintext in a Number m
2. He adds figurewise ,modulo 10“ (without take 10) the key s
3. He sends the result, the ciphertext, c to Berta.

e decryption

1. Berta subtracts ,modulo 10“ the key from the ciphertext. The result
Ist the message m.

2. She translates m back in letters ans reads the message.

ABCDEFGHI JKLM mZ+SZ=CZ
35 36 37 38 39 40 41 42 43 44 45 46 47

N OPQRSTUV WXY Z C.—S., =M
48 49 50 51 52 53 54 55 56 57 58 59 60 V4 VA g L
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Vierer- Ubung

: A r '-w"'__; -",_ pr
' - i'“i._f_** Vier Studis bilden eine Gruppe

Rechis-Unten sagt den Schlussel an.
8 Stellen zuféllig

Die, die nebeneinander sitzen,
verschlisseln ein Wort mit 4
Buchstaben.

Die beiden anderen mussen es
herausbekommen.

6 Minuten

A BCDEFGHI J KL
35363?3839404142434445464? m +SZ_CZ Z_S
NOPQRSTWUVWXYZ

48 49 50 51 52 53 54 55 56 57 58 59 60 CZ _SZ :mz

29
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eruses with Four Students

Four students build a group.

Right-down says an arbitrary key.
8 figures randomly

The students, which are
neighbours, encrypt one word
whith 4 letters.

The two others must decrypt this
word.

6 minutes

A BCDEFGHI J KL
35363?3839404142434445464? m +SZ_CZ Z_S
NOPQRSTWUVWXYZ
48 49 50 51 52 53 54 55 56 57 58 59 60 CZ _SZ :mz
30
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Was ist moderne Kyptografie?

natik: NAME: e ,
viss. Schein /Note von Erdachsenes iat

chaftlicher Schein ﬁ? Absich) v Clyj Jo Keihel—-

Kryptog raphie o683 (L)

Serte‘llz o 10 Jul: 2007

e s

h’.rypltnmlra fie I{rypltn[gralphle m
die; -, ...ien {Pﬁ}ﬂhf}f-

absichtslos entstandene Krit- Pk
zelzeichnun g bei Erwachse-
nen; Disziplin der Informatik;
veraltet fiir Geheimschrift)

ki

lllllll

31
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What is Modern Cryptography?

natik: NAME: A SR )
viss. Schein /Note ven  Crueehsenes iy

chaftlicher Schein ﬂ" Absich) E«’fﬂv{j}x Ko ke~

Kryptog raphie &3 s (L)

Se[te'llz o 10 Jul: 2007

T e e e i b e e L

T et B it b i . A5 i)
——rr— e ——

T e

Krymtnig‘ra:f_ig, Kryp|to|gra|phie,

die; -, ...ien (Psychol - .
absichtslos entstandene krit. |t 1St @ very special joke, that one can

zelzeichnung bei Erwachse-  read important german dictionary:
nen; Disziplin der Informatik; '
% r raphy is a randomly m
veraltet fiir Geheimschrift) c yptog_ apnyis ara do y ade
| scratching of adults.

The goal of this lecture is, to enable people to know it better.

32
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natik: NAME: g y
viss. Schein /Note ven Fuleahsenen i

chaftlicher Schein ["’l" Absicir) 2«’3¢#JR Kﬂ’?&?f“

Kryptog raph e e (L)

Se[te‘llz o 10 Juh 2007

MRS f e -

o treibt das Rechnen auf die Spitze
» verwendet riesige Zahlen von 200 Stellen Lange
« werkelt mit Primzahlen

» erzeugt das Kryptogramm und die Schlussel
durch Rechnungen

 die Rechnungen laufen ,modulo n*, im Restklassen

fing vonn Das wird jetzt erkart: .
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natik: NAME: _ gy )
viss. Schein /Note ven FWlahseinen i

chaftlicher Schein ﬂ" Absich) 3’35#Jk Kﬂ’?é’l*

Kryptog raphie ol (L)

Selte'llz o 10 Jul: 2007

T e e e e s it £ i

S ——

What IS modern cryptography’P

 high end calculating with numbers
o takes giant numbers with 200 figures
* handles with primnumbers

» produce the ciphertext and the keys
only with calculating

e calculation is ,modulo n, in residue class ring on n

This will be explained: y
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modulo 20
was bedeutet das?

Die Vielfachen von 8 bzw. 9 modulo 20
Es geht nur um die Reste beim Teilen durch 20.

gehe von Null \,gehe von Null
8 Schritte 9 Schritte
und und
8 Schritte 9 Schritte
U.S.W. U.S.W.

In Z {0, 8, 16, 24, 32, 40, 48, 56, 64, 72, 80, 88, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1

In Z(20) {0, 8, 16,4,12,0, 8, 16,4,12,0, 8, 16,4, 12,0, 8, 16,4, 12,0, 8, 16,4, 12, 0, 8, 16, 4, 12,
35
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modulo 20

what Is It?
The multiples of 8 (left) and 9 (right) modulo 20
Importend are only the residues in divison by 20.

go from zero

go from zero O steps
8 steps 57 ' and 9 steps
and 8 steps s i and so on

and so on

Eins

ull one

Z€ero

In Z {0, 8, 16, 24, 32, 40, 48, 56, 64, 72, 80, 88, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1

In Z(20) {0, 8, 16,4,12,0, 8, 16,4,12,0, 8, 16,4, 12,0, 8, 16,4, 12,0, 8, 16,4, 12, 0, 8, 16, 4, 12,
36
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modulo n
was bedeutet das?

Die Vielfachen von 8 bzw. 9 modulo 20
Es geht nur um die Reste beim Teilen durch 20.

n =20 @ &

Q
S
V2NN,

W

_ )
8 hat einen gemeinsamen 9 hat keinen gemeinsamen
Teiler mit 20, namlich 4. Teiler mit 20
Es bleiben Punkte Ubrig. Es bleiben keine Punkte brig.

In Z {0, 8, 16, 24, 32, 40, 48, 56, 64, 72, 80, 88, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1

In Z(20) {0, 8, 16,4,12,0, 8, 16,4, 12,0, 8, 16,4, 12,0, 8, 16,4, 12,0, 8, 16,4, 12,0, 8, 16, 4, 12,
37
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modulo n

what Is It?
The multiples of 8 (left) and 9 (right) modulo 20
Importend are only the residues in divison by 20.

- (S AW
n= |
S

8 has a common divisor O don‘t have a commom divisor
with 20, namely 4. with 20

N

ul

iy

There are points in the circle  All points in the circle get lines.
without lines.

In Z {0, 8, 16, 24, 32, 40, 48, 56, 64, 72, 80, 88, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1
In Z(20) {0, 8, 16,4,12,0,8,16,4,12,0,8,16,4,12,0,8, 16,4, 12,0, 8,16, 4,12, 0, 8, 16, 4, 12,
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n=19
Die Vielfachen von
8 modulo 19

Keine Zahl 1 < z < 19 hat einen
gemeinsamen Teiler mit 19.

Darum wird immer jeder
Punkt erreicht.

Es bleiben nie Punkte Ubrig.

19 ist eine Primzabhl

Eine Primzahl p ist eine Zahl mit genau zwel Teilern: 1 und p.
39
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modulo n: wh

n=19
The multiples of
8 modulo 19

No Number 1 < Z <19 has a
common divisor with 19.

Therefore in all cases every
point ist reached.

No points are left.

19 Is a prime number

A prime number p is a number with exact two divisors: 1 and p.
40
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Die Primzahlen und das modulo-n-
Rechnen ->Kryptografie

2

Q\\\\\\\\\\'\N“Hiﬁ!%%

NN\ P A
N\t~ —
SRR 71 2

il
N

n=22154232101339012558196658176407559644
10689554395491246/7/8505921927805529849767 it
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Prime Numbers and the Calulating

Ll ~ NIl A~

PR [ N Tl Al n
IHHIOUUIV Il =7 I 1lal o U1 INCW

’ - ';ﬂ;-:;._"_:-.;; 4 i_';‘;‘i:‘;'\‘- - :
P ""!;’.’j{’:""rrn by -
L HTHAONR

AN

AT NN,
u\‘\\_ i\, e
27NN

7NN
AN

|
-
251535285795055004644552233674991216717754459477/8844

6710436902786645731669032387260139626390055216918440
2002146582419/5613/79/778608635389172118382811369/7/742
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Erklarung zur letzten Folie:

* FUr jede Zahl n denkt man sich den Kreis der Zahlen als
Punkte {0,1,2,3,..... n-1} auf dem Zifferblatt einer Uhr.

e Beim Rechnen modulo n kommen nur diese Zahlen vor.
lhre Menge bezeichnet man mit Z,, . (Z sind die ganzen Zahlen )

e Die Vielfachen einer Zahl t lassen manchmal Punkte aus.
Das ist fur die Kryptografie ungunstig.

* Bel Primzahlen kann das nicht passieren, darum N

cinAd Drim7ahlan cn wichtin fiir die Krnn/intnnrafia
DITIUA | TINTIZLZCALTLIILUI ] OV VVlUllLlH 1TUI1I UlGU I\I)’PLUHIMII\.’.

e In der Kryptografie verwendet man riesige Primzahlen.

e Der ganz grol3e Kreis rechts misste flr das angegebene n
(etwa 10%°9) viel mehr Punkte haben, als im Universum

Atome (etwa 1077) sind.
43
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Explanation of the Last Slide:

« We think for every number n a circle of numbers with points
{0,1,2,3,..... n-1} as a face plate of a clock.

 When we calculate modulo n the are only this numbers.
We name the set of these numbers 7 . ( Z are the integers)

*The multiples of a number t sometimes leap some points.
This is awkward for cryptography. AN

» With prime numbers this is impossible. g

Thats why prime numbers are so important

for cryptography

e In cryptography one take giant prime numbers Primzahlen.

 For the given n (ca. 10%°9) the biggest circle at the right must

have more points than the universe has atoms (ca. 1077).
44
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Jetzt: Kopfrechnen mit den Resten beim
Teilen durch n: das ist Rechnen modulo-n

17 modulo 5 ist 2
17/=2 17ist gleich 2 modulo 5 mod (17, 5) =2

5 17istkongruent2 modulo5 17=2 mod 5
5 heildt ,Teiler* oder ,modulo-Zahl*

54 = 13 =
ry = +44730 =

1

”/73 = ﬂGanze Vielfache von n?

A,' weglassen!
45
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Now: Mental Arithmetic with the Rests

by Dividing by n: That is modulo n Calculation.

17 modulo 5 equals 2 B
17 = 2 17 equals 2 modulo 5 mod (17 : 5) =2

5 17iscongruent2 modulo5 17=2 mod 5
5 1s the ,divisor® or ,modulo-number"

54 = P
o +47130 =

1
= leave whole multiples
”/’3 N D of n! 7
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Jetzt: Kopfrechnen mit den Resten beim
Teilen durch n: das ist Rechnen modulo-n

17 modulo 5 ist 2
17/=2 17ist gleich 2 modulo 5 mod (17, 5) =2

5 17istkongruent2 modulo5 17=2 mod 5
5 heildt ,Teiler* oder ,modulo-Zahl*

54 =U 13 =b6t1=7

A0 -
g =5 7?¥¥3oﬂ???¥£0+30
} =30 Z W85

weglassen! schrittweise

//73 :-:'—3 U Ganze Vielfache von n? D evt.
M

47
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Now: Mental Arithmetic with the Rests
by Dividing by n: That is modulo n Calculation.

17 modulo 5 equals 2 B
17 = 2 17 equals 2 modulo 5 mod (17 : 5) =2

5 17iscongruent2 modulo5 17=2 mod 5
5 1s the ,divisor® or ,modulo-number"

13=60+3="7

54 =
ry '_'___? 7???3077?7@¢oo+3v
1 ;5;30;3 LR = §
— eave whole multiples erhaps
”/B A-/] DI hofI n! P (}Um%re st%zs]
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modulo-rechnen ist einfach

Man rechnet wie immer, lasst aber an beliebigen Stellen in Zahlen
Vielfache der modulo-Zahl n weg oder addiert sie.

13 +5¢ i—:x/ﬁf—%

i

A+ =3°

noIF =
OFM b8 13 =
1F-015 L-4 2223 49
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modulo Calculating ist Easy

You calculate in the normal manner but in numbers
you can leave multiples of the modulo-number n everywhere.

You can add the modulo number n, if a result is negative.
13 +54 = NI =3
c G
1 I |
&

B3 =

1+ -04= 2—4=-1=3
S 50
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modulo-Rechnen ist einfach

Man rechnet modulo n wie immer, lasst aber an beliebigen Stellen in den
Zahlen Vielfache der Modulzahl n weg,.

13 +5¢ = //zﬁ 3
I I I

4 nd =3‘
- 3F : 3 Z-’é = A
5’%43 éw? =32 /5 /
/’/71' &L} Z ‘f"‘-—Z 3W€I| -2+5=3
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modulo Calculating ist Easy

You calculate in the normal manner but in numbers
you can leave multiples of the modulo-number n everywhere.
You can add the modulo number n, if a result is negative.

13 +5¢ = M3 =3
I I |

&

= 3
N - -332;-; L=/

5B - ew;zzu =62/
A?‘P&Lf: Z‘ L{ ’5-2_23 because -2+5=3
Ul o &
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+ 0 1

A WN -2 O
A~ W N - O

Verknupfungstafeln ~~~>2

0 1 2 3 4

0l0 0 0 00

101 2 3 4 4+~
200 2 4 1 3 -
310 31 4 2 5
410 4 3 2 1
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Z Z(m) is the Set of all Possible Rests in

nl\ Ilr‘lf\n h\ J
LJ 191U1 | Uy 11
Cxcel
Rechnen Modulo 5 RC /;Z 5}\«9
+ 0 1 2 3 4 y SLL[ Z
00 1234 'f;f»,-
11 2 340
202 340 1 g(ogeélz Nao(, (1*,5]
313 4012
2 al ol 1203 table of operation ~>2
Z*(10) Z*(8)
*1113/7/9 1113|957 Gruppe: keine doppelten Werte
111379 11/3|5|7 keine Nullen innen bei *
3 3 9 1 7 3 3 1 7 5 und Assozieativgesetz, nicht einfach zu sehen
717193 9/9/7|1|3 Kryptografie: Wir brauchen Gruppen
9197 31 717531 weil die Inversen den Rickweg erlaube

Kleinsche Vierergruppe Zyklische Gruppe Ordnung 4 mehr Gruppen der Ordnung 4 gibt es nicht

54
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Vier Studis helfen einander. _
4 Min

L1y 1A hAa ~AhhAthhAr
| OLUUlD IICIIJ Cabl IUI.I ITI.

You calculate in the normal manner but in numbers
you can leave multiples of the modulo-number n everywhere

You can add the modulo number n, if a result is negative

R

mental arithmetic
sample
352—-?405 2 -3 ;-:-426
1 4 7

A
—y

994 05505
NF422 +13 +557 ;?j

A1y — 932 =
20
104110 AL =
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Vier Studis helfen einander. _
4 Min

CArtir CHitAdie haln Aan~nlh AtlhAr
FUUl oluulio IICIIJ caull ULIICTI.

You calculate in the normal manner but in numbers
o o you can leave multiples of the modulo-number n everywhere.
§Sos T u g You can add the modulo number n, if a result is negative.

Kopfrechnen T

Muster 4 Q;L 803 = . 3 = /] Umentalarithmetic
sample

352——?40; 2-3 ;-:-/1:?6

1 4 7

938 -560= 310 230= 3
N3+ 22 k43+-5'5“4;b;j2+2,+3+4
(05 -0322 9-nz- =
424142 A2 =3 222210 =6 o

AD
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Gleichungen? Eqguations?

57
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Gleichungen? Equations? )
2%><Z;O x=9 wel 1+49=m=0 " _

M 7
2-)(454? X=9 weal 2-9=18=7%

/konly by t/:ial and error
g+ X =2 X° 1

8 . X - 5 keine LOSUNg weil k*10+3 ungerade Z'lO {012 3’4’5’6’7’8’9}
— no solution aber 8*x gerade hat aul3er O weitere

70 o~ upr=, Nullteiler
X %D X=5 wul 2v5:‘7‘04-0-0 zero divisor

_ keine Losung *
g ‘)( = O no solution 75={1,234} nhasno zero divisors
because 5 is prime.
58
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Was muss ich mir merken?
e Die Ganzen Zahlen sindZ={...-2,-10,1, 2, 3...}

* In der Kryptografie geht es um das Rechnen modulo n
in der Menge Z, ={0,1, 2, 3,...,n-1}, der Menge der Reste.

 In der Kryptografie hat n etwa 200 Stellen. Zum Lernen
nehmen wir kleine n und rechnen meist im Kopf.

 Hinter jeder Zahl rin Z, muss man sich alle Zahlen
vorstellen, die denselben Rest beim Teilen durch n ergeben.
Sie ergeben sich aus r durch Addition eines beliebigen
Vielfachen von n. Also I reprasentiert Z-n+r mit zeZ
Das schreibt manso: r=z-n+r

n
* Im Beispiel Z;={0,1,2,3,...,6}

3=7.7+3 3=17+3=10 3=200-7+3=143 3=-1.7+3=-4
7 7 7 7
59
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What Shall | Have to Keep in My Mind?
e The integers are this: 7Z={..-2,-1,0,1,2,3...}

* In cryptography one calculate modulo n in the set
Z,={0,12,3,..,n-1} the set of residues, the set of rests.

* In cryptografie n has ca. 200 digits. to learn it, we take small
modulo-numbers n and mostly we calculate by head.

 behind every number r in Z, one must imagine alle numbers
with the same rest in division by n.
They are constructed from r by addition of an arbitrary
multiple of n. So r represents Z-n+r mit zeZ

We write In this manner: r=z-n+r
n

 In example Z;={0,12,3,...,6}

3=7.7+3 3=17+3=10 3=200-7+3=143 3=-1.7+3=-4
7 7 7 7
60
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&)

(D

Uft, jetzt haben wir
schon viel gelernt!

Y,

C

Ziel: Kryptografie verstehen

Weitere Uberraschungen beim
modulo-Rechen folgen!

61
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&)

®Wow, We Have Learned

Much in this Short Time!

\_/

goal: to understand cryptography

Futher surprises with
modulo-calculating!

62
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O Potenzen sind spannend

Die Potenzen von 3 modulo 20

3 hatin Z (20) die Ordnung 4,

denn 345 /1 .
10 Fmerme

ins
ull

‘Putenzen von3inZ= {1,3,9, 27, 81, 243, 729, 2187, 6561, 19683, 59049,
Potenzen von 3 in Z(20)={1,3,9,7,1,3,9,7,1,3,9,7,1,3,9,7, 1}

Nur Zahlen, deren Potenzen in Z(n) wieder 1 erzeugen sind

brauchbar. Der kleinste Exponentkvona, mit 1 = /1
heiRt[Ordnung von a[ modulo n. N o
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Powers are exciting

The powers of 3 modulo 20

3 has in Z (20) the Order 4,
denn 34" — /1
10 T,

‘Pntenzen von3inZ= {1,3,9, 27, 81, 243, 729, 2187, 6561, 19683, 59049,
Potenzen von 3 in Z(20)={1,3,9,7,1,3,9,7,1,3,9,7,1,3,9,7, 1}

ins

Numbers are only useful, if the powers in Z(n) equal 1
for any exponent. The smalest exponent k von a, mit (] = /1

. L *’

Is named| Order of a | modulo n. N
B -~ 64
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Potenzenvon 2in Z = {1, 2, 4, 8, 16, 32, 64, 128, 256, 512, 1024, 2048,
Potenzen von 2 in Z(5)— {1,2,4,3,1,2,4,3,1,2,4,3,1,2,4,3,1}

, 341
(Ze0) @ = ey )

FL o
wol 448 el i 3340
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O Powers in Z(n)

The powers of 3 modulo 20

3 =4 K>0
5000 o y 20
3 2"8-’ 3 - k iIst the order of 3 modulo 10

,,llm U quf 5000
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O Powers in Z(n)

f

The powers of 3 modulo 20

5090
— 4.03899763* 10 » 2385

5000
Z—-O- 67
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40389976 53397008634098150847783944981667 759763748623186628150218442631637244095899912831

1222198 26440925298211 (=l 0 93 3164196698062

3569 02914864744551@@2@7@?@ z ﬁ 0792929565527631711

{ * 303832618956468436 267462217689897536939 2215380086837215919461 20333532143917872449136148
1975163349141 248659914132248759237997@1?1?@5%@%@8@ ?@3‘37%6133@” 19} 1291593790082
148550687072 9657531757026555737371294 3531 269 9251 220 87053051595

8 029812331 255525099732 3547989793769 55488078266328549362 70847693205577465760839058922

819952 24 1286293737861965648227546419290429591462439 038555624893561619568785954150826921
89276329 99150477012470108524092394608762 88448740%%?@ %%5 83%3@?9745389659
224144443%083741307994418 0&808974701163924499214361 6066470849652 888 8880620792

950033 29418 285403291048089968257520004:468631366224/45 6184671205684 -/ 1-359/9%30948166:4:452205:43ib 14103025318
723827605017299803707184630307441:302687276850859830322450904 537493128463 7548474 2763336446462 TBOFEGR0 24236432844
2T 8 8755 a8 17 4010 T 4615743 06005805 19501 § T8989 0=
28035:042990496058544913084/220261622518858769620805308646320741: 3261./8261262849848435:34068LL946092 20557045576
39152087 683483768136436148307 73835648507 1777049891766 76FE 749081 #2314 1549457 854563 -970067444808828699 1525544574010
o T B 50 1188 5 130087 G eS 0 TG4 T 671 45754500308 22
78:8@1@&8353%4525&3%2236&?%25%%84?32%3&9&%2&9&6&1&6@%@8&8&4&9&6&2@%8@%%3&1&%%%5@52458&8&6@829526152zmsssqsg

8286295961 3387 398885921:34458987 2176045667983 :198660335993725331:5655 3961920706704 E63556068582958648 3553144517604
89307869133920262536922333502 4104532599964 353216882495 32943706881 6609394927 8863664041 7954369106567 7=

11181414145 E g N EE R RS BRI aE L T e E e e 44 R anE N e O EEE S L aE 0 3R A RE e S aR e AT R 04 IR SR OE IR S 2R R4 S8 050 TSR 01Ea202E B3RO35 024104532590

501875960385015543622222 14884 786870393545 144 378906 1904280591 3468089164536163934700023771915388667.° """

B L EE Ll S S 0 aE 002 44T s 40T S Ed SR EE 0 Td R aTE NG S004 5T 0E T4 00004 2 T4 250150 sE S s T0 e 2T e Ta e TS 20 o043 000 1e5560 802 T Ta2 0000160 E5150554 3052104551453

883652506881153380023002925449/.2383140.4586643636560:.44053 /608580043706 /4300004 2.£420591.83036385 /0263, 555527510000
2776785787325904537009183866802778270050165881888847305210455149967088362881806347999559111106849

9262389334270516368681934717001992202623320 857716933794168735052645498039818859137502378346871135

9732633600493563136998276100001
‘ T — y - ‘
N _S0go That's cryptography !

ZO 68

Prof. Dr. Dorte Haftendorn, Leuphana Universitat Lineburg, 2015 http://www.leuphana.de/matheomnibus




