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Mathematik fur Kinder

inze Familie [

_ Entziffert die Botschaft:
fOREE oA a4 4A
. SENEA @8fd 48 oddn
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Mathematics for Children

inze Familie [

_ Entziffert die Botschaft:

[ REE CNBH 0B44E
. SEMEA 88 &8 CricH

Decode the

message:
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Mathematik echt leicht

inze Familie [

_ Entziffert die Botschaft:

REE UM 08440
SEWEA AR L% o

. | A=}, B=w, C—#ﬁD—_ﬁ E=g#, F=%,
.\G-w H=[H], 1=8, J=B, K=4, L=
* \M=g N=cs, 0=, P=}, Q=5
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~ Mathematics is Easy

mze Familie f Solution:
; 4 Der Apfel faellt
e nicht weit vom Stamm
o REE O I08H AR

. ENEA @fld &8F OdAdo

. VA=), B—.C,ﬂﬁD— E=g¥, F=9,
G=erw, H=[H, =8, J=-;]. K=4, L_.,H
¥  \M=g N=c=, 0=@), P=f, Q=

a german idiomatic

expression:

The apple falls not
far from the tree
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Casarcode, Urtyp der Kryptografie

MATHE

Schlissel-
Buchstabe

Uber das A stellen
| | Kryptogramm-Buchstaben I
IN[O[P|Q/R[S|T|UVWX]Y|Z|A/BICID[E[F|GH[ I [J|KILMN[OP[QRS]]

Klartext-Buchstaben
7
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Caesar's code, Prototype of the
Cryptographic Methods

MATHE

keyletter

Schlissel-
Buchstabe

put it over the A
Uber das A stellen

letters of the ciphertext
| | Kryptogramm-Buchstaben I

INIO[P|Q[R|S|T|U[VWX|Y|Z/AB[CIDIE|F|GH] I [J KILMN[O[P[Q/R'S]}

Klartext-Buchstaben letters of the plaintext
8
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do it yourself: caesarcode

MATHE
DRKYV

Schlussel-
Buchstabe

Uber das A stellen
| | Kryptogramm-Buchstaben I
{INIO[P|Q/RIS|T[UVWIX[Y|Z/AIB[CIDIE|F[GH] I [JKILMN[O[P[Q/RIS ]

Klartext-Buchstaben

9
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Caesar's Code, the Origin of the
Cryptography
MATHE
ther d put”it over the A DRKYV

letters of the ciphertext
| | Kryptogramm-Buchstaben I

keyletter

Schlussel-
Buchstabe

{INIO[P|Q/RIS|T[UVWIX[Y|Z/AIB[CIDIE|F[GH] I [JKILMN[O[P[Q/RIS ]

Klartext-Buchstaben letters of the plaintext
10
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Kyptografie, Vigenére-Verfahren /i
Yped g A550

MATHEMATIK
= : o T

30
BCDEFGH

Lt Kryptogramm:

LEUPHANA

11
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Cyptographie, Vigenére's Method /i
yptograp g e

plaintext
MATHEMATIK
21 : NI B Kryptogramm:
4 ciphertext:
B C
+]

keyword

LEUPHANA

12
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Kyptografie, Vi enére-Verfahren /i
ypiod g A550

MATHEMATIK
o= SRR e Kryptogramm:
XENWLMNTTO
é
& ; DYJTY
o]
w
-
= 13
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Cyptographie, Vigenere's Method

plaintext
MATHEMATIK .
w8 r ciphertext:
-E ; F
(=]
; XENWLMNTTO
Q
x 5
é
& 19 DYJTY
Q-
w
-
iwL 14
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Kyptografie macht sich auf den Weg

:  MATHE
4735544239

INFO: Der ASCII-Code ist die tbliche Codierung des Alphabetes.
Die groRen Buchstaben reichen von 65 bis 90, dann folgen die kleinen Buchstaben.

Hier ist die Zahl 30 vom ASCII-Code abgezogen, damit man zweistellig bleibt.
15
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Cyptography Goes On

:  MATHE
4735544239

INFO: The ASCII-Code is the usual way to realise letters and sign in the computer.
The big Letters have the Mumbers 65 to 90, then the small letters follow.
The number 30 is subtracted from ASCII-Code here, so that two figures are enough.

16
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Kyptografie macht sich auf den Weg

Chtrien

souss 2846935817
P i
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e I O I T~ W
R ECE
e - N L
T - L
s OO m Do b w|w

17

Cyptography Goes On

W
)

:  MATHE

e plaintext m 4735544239

key s 2846935817
y /L

— ~
Qree chosen >
"
5% -
S(—ec S|—c
18
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B Z
&
E° B®
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'y

- - L )
(=i T Y )

£
L]
1
2
3
4
5
[:]
T
8
k]

RG]
(=030 O A A




Zahlen ermdglichen gute Kryptografie

:  MATHE

%ﬂsmmww 2846935817
53 boHY

=, %ﬁ
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Numbers are Good for Good Cryptography

ABCDEFGHI JKILM
35 36 37 38 39 40 41 42 43 44 45 46 47
vorarsruvuxv:  MATHE
48 49 50 51 52 53 54 55 56 57 58 50 860
bre-Chiflnenng Zifls
SN ‘;"E :; ;| plaintext m 4735544239
- = L
03123-155?39|
11234567890
223&SE?EQOI| key S 2846935817
31345678801 2
JASE?EBU]ZS'
556?5501234|
66789012345 ) )
77680123456  you habe to add it without transfer 1
3590123455?‘
| 98012345678
BE FE 0
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Zahlen ermdglichen gute Kyptografie

ABCDEFGHI JKLM
35 36 37 38 39 40 41 42 43 44 45 46 47
vosersiuvuiv:  MATHE
48 49 50 51 52 53 54 55 56 57 58 59 80

br
© 0.‘“”5.3.@.9'

aa|23ass?as|

101234567880 0 2846935817
2zaass?aeu1| Schitssel s

3(3l4/8/6,718/0/0/1 2

44567890123 - g ? -;.
5|5676901234 C= 5 44
86789012345

778001234568

B890123456867 C 6‘}84 z
9/9012345678

Wsﬁ S=2g94¢6
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Numbers are Good for Good Cryptography

@
s ™

ABC
35 36 37
N OP
4 5

@0 wo
O wm

4
=1

o= o
BT

o

8 49 50 &

Vigenbra.Chinenng mit Ziflem
&
L

01234567839
03123-155?BQ|
T 2846935817
223653?5901| key S
33455?59012i
44567800123 - 55’.; 4-}
55678801234 C= 4 e
55759012345i
TITE901234586
3590123455?‘ C=6+81 z
| 98012345678
oE S,—? NEALY:
—rc
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Rechnen geht besser als Ablesen

ABC
35 36 3
N OP
4 5

1
@0 wo

. MATHE
Klartext m 4735544239

schiussels 2846935817
Ziffernweise ohne C = g 5 ";4 . .
Ubertrag addieren T

iy +5 =y e CZSFEAHIY

I wel
t ws*:zw 6 BT

CZ — SZ = mZ »modulo 10* m # LIL ﬂ 4 5_ "
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8 49

=

Die Tabelle kbnnen wir
vergessen, man kann das
ganz einfach auch
ausrechnen!

To Add is Better than to Read Vigenere's
Table

. MATHE

plaintext m 4735544239

ky s 2846935817
adddthe Ii'?u;es and C g 5 ";4 . .
[ C= 6181443

m, +S, =C ,
L wg =294 6 R
CZ—SZ:mZ modulo 10* m # Lfﬂ[‘(;

24

Forget the table, it is
easier to add it (without
transfer the 10)
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Rechnen geht besser als Ablesen

A B C
35 36
=]

1
0 wo

MATHE
Klartext m 4735544239
schisssels 2846935817

3
P
8 49 5

-]
=

Die Tabelle kdnnen wir
vergessen, man kann das
ganz einfach auch
ausrechnen!

Ziffernweise ohne
Ubertrag addieren

C=6+S 1469 F

mz + SZ =C zi;f;zrinevr\:zi:e S:Z? U G g.ggg
C, —S, =m, ,modulo 10° M= 9y 553#3
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To Add is Better than to Read Vigenere's
Table

LM
46 47

MATHE
plaintext m 4735544239
ky s 2846935817

K
45 46 4
XYz
5 &

8 59 60

Forget the table, it is
easier to add it (without
transfer the 10)

add the figures and
drop the tens

m, +s;, =¢C

C=6+E149F
S=294 69358
C,—S,=m, Mm=4 9y L8y
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subtract the figures
take a 10 if you need
,modulo 10“

Kyptografisches Protokoll

one-time-pad (dezimal)
« Vorbereitungsphase
Anton und Berta vereinbaren einen Schliissel

« Anwendungsphase: Verschliisselung (encryption)
1. Anton ibersetzt einen Klartext in eine Zahl m

2. Er addiert ziffenweise ,modulo 10" (d.h. ohne Ubertrag) den
Schliissel s

3. Das Ergebnis c schickt er Berta.
« Entschlisselung (decryption)

1. Berta subtrahiert ziffernweise ,modulo 10 den Schliissel von dem
Krytogramm c und erhélt m

2. Sie Ubersetzt m zuriick in Buchstaben und liest.

ABCODEFGHI JKILMW mZ+SZ=CZ
35 36 37 38 39 40 41 42 43 44 45 46 4T

NOPQRSTUVWXY2Z C,—S.=m
48 49 50 51 52 53 54 55 56 57 58 50 60 A Z o7 L
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Cryptographic Protokoll

one-time-pad (decimal)
* preparation phase
Anton and Berta agree on a key

« application phase: encryption
1. Anton translates a plaintext in a Number m
2. He adds figurewise ,modulo 10“ (without take 10) the key s
3. He sends the result, the ciphertext, ¢ to Berta.

« decryption

1. Berta subtracts ,modulo 10“ the key from the ciphertext. The result
ist the message m.

2. She translates m back in letters ans reads the message.

{+]
T

W

Fla LM m, +S, =C
9 40 4 48 47 z z z

B
5 36 0
=]

0 wo
o wm

HI J K

- ) 142 43 44 45 &
NoP STUVWXYZ C,—S.=m
48 49 50 51 52 53 54 55 56 57 58 50 60 Z z 28 L
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_Vierer-Ubung

Vier Studis bilden eine Gruppe

1 sagt den Schlussel an.
J¢]
Die, die nebeneinander sitzen,
verschlisseln ein Wort mit 4
Buchstaben.

M ik
8 Stellen

% Die beiden anderen missen es
-;;—:# herausbekommen.
& N

6 Minuten
ABCDEFGHI JKLM —
35 36 37 38 39 40 41 42 43 44 45 48 47 mZ +SZ _CZ
NOPQRSTUVWXYZ
4495051 52535485 8857885080 C; —S;, =My o
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Exercises with Four Students

Four students build a group.

! »wi says an arbitrary key.
8 figures randomly

The students, which are
neighbours, encrypt one v
whith 4 letters.

The two others must decrypt this

L4
5 T word.
| N ;‘#
6 minutes
ABCDEFGHI JKILM —
35 35 37 38 39 40 41 42 43 44 45 46 47 mZ +SZ _CZ
NOPGRSTUVWXYZ
4495051 52535485 8887885080 C; —S; =My o
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Was ist moderne Kyptografie?
natik: NAME: y = )
viss. Schein /Note ven Erdachsencs rs
chaftlicher Schein ﬂ? Absicn) w gl KeiRef~

Kryptographie &3

(Dtaele; )
Serte 4 ."? 10 JLIII 2007

=

Krypl‘zo|gra fie Kryp‘to[gralphle.
die; -, ...ien {P.s}cho!_
absichtslos entstandene Krit- | Riseieimg
zelzeichnung bei Erwachse-
nen; Disziplin der Informatik;
veraltet fiir Geheimschrift)

31
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What is Modern Cryptography?

natik: NAME: WS \
siss. Schein /Note on ruliie haeivess

chaftlicher Schein ﬂ? Absich} v gl KeiRef~

Kryptog raph|e ( D'\?,:. l;:uJ:J v
Serte1 .-'9 10 Jul: 2007

Kryp|to |n fie, Kryp |tolgra|phie,
die; -, ...jen I.U-. chol
absich wslos ents
zelzeichnung bei Erwachse-
nen; Disziplin der Informatik;
veraltet firr Geheimschrift)

It ist a very special joke, that one can
read important german dictionary:
cryptography is a randomly made
scratching of adults.

The goal of this lecture is, to enable people to know it better.

32
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natik: NAME: i : "
viss. Schein /Note Von Crudachsencs i

chaftiicher Schein [’i’ Absiti) vieghk Ko fel-

Kryptog raphie ol&3s()
Seite 1 f? 10 Jull 2[][]7

Was ist moderne Kryptografle’?

« treibt das Rechnen auf die Spitze
« verwendet riesige Zahlen von 200 Stellen Lange
» werkelt mit Primzahlen
« erzeugt das Kryptogramm und die Schlissel
durch Rechnungen
« die Rechnungen laufen ,modulo n“, im Restklassen
ring von n

Das wird jetzt erkart: .

" Prof. Dr. Dérte Haftendorn, Leuphana Universitat Liineburg, 2015 http://www.leuphana.de/matheomnibus ”

natik: NAME: i : "
viss. Schein /Note Von Crudachsencs i

chaftiicher Schein [’i’ Absiti) vieghk Ko fel-

Kryptographle ey

(Deele, )
Seite 1 f? 10 Jull 2007

What is modern cryptography?

« high end calculating with numbers
« takes giant numbers with 200 figures
« handles with primnumbers

. produce the ciphertext and the keys
only with calculating

« calculation is ,modulo n“, in residue class ring on n
This will be explained:

s

34
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modulo 20
was bedeutet das?

Die Vielfachen von 8 bzw. 9 modulo 20
Es geht nur um die Reste beim Teilen durch 20.

gehe von Null /<>\ \ \. gehe von Null
8 Schritte 9 Schritte

und und
8 Schritte 9 Schritte
U.S.W. U.S.W.

InZ {0, 8 16, 24, 32, 40, 48, 56, 64, 72, 80, 86, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1

In Z{20) {0, 8, 16,4, 12.0,8,16, 4,12, 0,8 16, 4,12, 0,8, 16,4, 12,0, 8,16, 4,12, 0, 8,16, 4,12,
35
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modulo 20
what is it?

The multiples of 8 (left) and 9 (right) modulo 20
Importend are only the residues in divison by 20.

go from zero

go from zero
8 steps

and 8 steps
and so on

one ] y
zero 7ero one

InZ {0, 8 16, 24, 32, 40, 48, 56, 64, 72, 80, 86, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1

In Z{20) {0, 8, 16,4, 12.0,8,16, 4,12, 0,8 16, 4,12, 0,8, 16,4, 12,0, 8,16, 4,12, 0, 8,16, 4,12,
36
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modulo n
was bedeutet das?

Die Vielfachen von 8 bzw. 9 modulo 20
Es geht nur um die Reste beim Teilen durch 20.

Tt

n=20 <

L N b__\./‘
8 hat einen gemeinsamen 9 hat keinen gemeinsamen
Teiler mit 20, namlich 4. Teiler mit 20

Es bleiben Punkte brig. Es bleiben keine Punkte Ubrig.
InZ {0, B, 16, 24, 32, 40, 48, 56, 64, 72, 80, 86, 96, 104, 112, 120, 128, 136, 144, 152, 160, 168, 1

In Z{20) {0, 8, 16,4, 12.0,8,16, 4,12, 0,8 16, 4,12, 0,8, 16,4, 12,0, 8,16, 4,12, 0, 8,16, 4,12,
37
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modulo n

what is it?

The multiples of 8 (left) and 9 (right) modulo 20
Importend are only the residues in divison by 20.

n=20

8 has a common divisor 9 don‘t have a commom divisor
with 20, namely 4. with 20

There are points in the circle
without lines.

!
h S

Y W
p

All points in the circle get lines.

InZ {0, 8 16, 24, 32, 40, 48, 56, 64, 72, 80, 66, 96, 104, 112, 120, 126, 136, 144, 152, 160, 168, 1
In 2(20){0. 8. 16.4.12.0.8.16. 4. 12, 0.8 16, 4,12, 0.8, 16,4, 12. 0.8 16. 4 12,0, B, 16, 4,12,
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modulo n: was bedeutet das?

n=19
Die Vielfachen von
8 modulo 19
Keine Zahl 1 < Z < 19 hat einen

gemeinsamen Teiler mit 19.

Darum wird immer jeder
Punkt erreicht.

Es bleiben nie Punkte Ubrig.

19 ist eine Primzabhl

Eine Primzahl p ist eine Zahl mit genau zwei Teilern: 1 und p.
39
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modulo n: what is it?

n=19
The multiples of
8 modulo 19

No Number 1< Z <19 has a
common divisor with 19.

Therefore in all cases every
point ist reached.

No points are left.

19 is a prime number

A prime number p is a number with exact two divisors: 1 and p.
40
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Die Primzahlen und das modulo-n-
) Rechnen ->Kryptografie

AEAN

n =22154232101339012558196658176407559644
1068955439549124678505921927805529849767

41

Prime Numbers and the Calulating
modulo n > That's the New
Cryptography

o TN
= n _47 n :7 1 "&}'_ms
2515352857950550046445522336749912167177544594778844

6710436902786645731669032387260139626390055216918440
200214658241975613797786086353891721183828113697742
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Erklarung zur letzten Folie:
« Fir jede Zahl n denkt man sich den Kreis der Zahlen als
Punkte {0,1,2,3,..... n-1} auf dem Zifferblatt einer Uhr.

* Beim Rechnen modulo n kommen nur diese Zahlen vor.

Ihre Menge bezeichnet man mit Z,, . (Z sind die ganzen Zahlen )
« Die Vielfachen einer Zahl t lassen manchmal Punkte aus.

Das ist fur die Kryptografie unginstig.

« Bei Primzahlen kann das nicht passieren, darum
sind Primzahlen so wichtig fur die Kryptografie.

« In der Kryptografie verwendet man riesige Primzahlen. ..~

« Der ganz grof3e Kreis rechts musste fir das angegebene n
(etwa 10%59) viel mehr Punkte haben, als im Universum

Atome (etwa 1077) sind.
43
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Explanation of the Last Slide:

« We think for every number n a circle of numbers with points

{0,1,2,3,..... n-1} as a face plate of a clock.

« When we calculate modulo n the are only this numbers.

We name the set of these numbers Z,, . (z are the integers)

*The multiples of a number t sometimes leap some points.
This is awkward for cryptography. :

« With prime numbers this is impossible.
Thats why prime numbers are so important
for cryptography

« In cryptography one take giant prime numbers Primzahlen.

« For the given n (ca. 10%°) the biggest circle at the right must

have more points than the universe has atoms (ca. 1077).
44
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Jetzt: Kopfrechnen mit den Resten beim
Teilen durch n: das ist Rechnen modulo-n

17 modulo 5 ist 2
17=2 17istgleich 2 modulos ~Mod(17,5)=2
5

17 ist kongruent 2 modulo 5 17 =2 mod 5
5 heif3t , Teiler* oder ,modulo-Zahl*

Now: Mental Arithmetic with the Rests
by Dividing by n: That is modulo n Calculation.

17 modulo 5 equals 2 _
17 = 2 17 equals 2 modulo 5 mod(17,5)=2
5 17iscongruent2 modulo5 17 =2 mod 5

5 is the ,divisor* or ,modulo-number*

A QL = 3= 54’ — 3=
10 : 10 :
— 143N = —  F4#730 =
Fqg = M Fqg = M
o] o]
= Ganze Vielfache von n = leave whole multiples
”43 /’4 D weglassen! ”43 /’4 D of n!
45 46
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Jetzt: Kopfrechnen mit den Resten beim
Teilen durch n: das ist Rechnen modulo-n

17 modulo 5 ist 2
17=2 17istgleich2modulos ~Mod(17,5)=2
5

17 ist kongruent 2 modulo 5 17 =2 mod 5
5 heif3t , Teiler* oder ,modulo-Zahl*

54 = ¥ =b6r]=7
A9 5 ?7zzzo§7a4;oo+zo

= A
5¢ 7 =30 =

”43 —3 D Ganze Vlelfache von n

/1,1 weglassen!

schrittweise
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Now: Mental Arithmetic with the Rests
by Dividing by n: That is modulo n Calculation.

17 modulo 5 equals 2 _
17 = 2 17 equals 2 modulo 5 mod(17,5)=2
5 17iscongruent2 modulo5 17 =2 mod 5

5 is the ,divisor* or ,modulo-number*

t=60+%2"7

54 =
r "_f 777730;’-‘;?79—7—00%»
13 2 30z2iz¢
= eave whole multiples erha S
M3 /i,} DI hofI n! Itpl ‘ m%re stzps

48

ivus_]
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modulo-rechnen ist einfach

Man rechnet wie immer, |l&sst aber an beliebigen Stellen in Zahlen
Vielfache der modulo-Zahl n weg oder addiert sie.

|
13 +56 = M9 =3
i T PJG_T
A+ 2

77

SHFB 63U
= Z,Lf—Z L(f-z 23
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&

wW

W

I
01 W

modulo Calculating ist Easy

You calculate in the normal manner but in numbers
you can leave multiples of the modulo-number n everywhere.
You can add the modulo number n, if a result is negative.

“,‘;3 +5|‘“g :;;423:6'—:3
4 +19 =3
13 =

SHB - tafz =
h-ttz 1-i =153 50
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&

modulo-Rechnen ist einfach

Man rechnet modulo n wie immer, lasst aber an beliebigen Stellen in den
Zahlen Vielfache der Modulzahl n weg.

13 +56 = M9 =3
11 Ii

rq =3°
Y. 17 = 322024
5?%2 6324;1 3&’6 /

A?L Z/Lf - LI"""Z 3 weil: -2+5=3
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modulo Calculating ist Easy

You calculate in the normal manner but in numbers
you can leave multiples of the modulo-number n everywhere.
You can add the modulo number n, if a result is negative.

13 +54 :7—-/@5«@23
ﬁl +I?|j Z‘F’J
- 3F 32"5 A
5?43 ézw 3&/5 /N

A?L Z/Lf == Lll =~ = 3 because -2+5=3
b S ¥§
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SR\

= Z(m) ist die Menge der mdglichen
Z*"” Reste beim Teilen durch m

- Excel
wpvsy, (D8] w5y
001234 '17"
112340
212 3401 940%/9’1 NaoL[’”‘ 5]
§| S o555 Verknipfungstafeln ~—> 2

7.+

Z =Z(m) is the Set of all Possible Rests in
Division by m

Cxcel
Rast(A#+ 5
b fir é/f %

Yeoplota Moo (4%,5]

table of operation ~—~>2

*11/3[5[7] | Gruppe: keine doppelten Werte O
| 113517 | keine Nullen innen bei *
ST Eyplagmie: W n Gruppen
1

1] | weil die inverse: aenRuclmegerlaube

Kiginsche Vierergruppe  Zyklische Gruppe Ordnung 4 mesr Gropen der Ordeung 4 gitd ws ncht
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;qa'“ “PFE  Vier Studis helfen einander.

4 Min
XA %  Four Studis help eachother.
m-. You calculate in the normal manner but in numbers
# 2 you can leave multiples of the modulo-number n everywhere.
[V s e ] You can add the modulo number n, if a result is negative.
9
] Kopfrechnen
wuster 16 + 30 312 4
33 = P32
sample
381~ Ho 1-3 E41=
?

333 -5¢0=
AF+2Z +1 4—55’4’:-"5:
a1 =232 =

AL 1140 AL =

A0 55
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R

;qa'“ “PFE  Vier Studis helfen einander.
=

e Four Studis help each other.

4 Min

You calculate in the normal manner but in numbers
you can leave multiples of the modulo-number n everywhere.

:J-M".'. " You can add the modulo number n, if a result is negative.
1 Kopfrechnen i
samol 4(9?' 203 o A mental arithmetic
ple
351~ “0 2-3 =~:~4—:—6
+ 7
993 -5¢0= 3 -40 230z 9

IF422 13 +551 2 Z+L+3+4' 3

408 -232 = 3—41;5—3 =
] U
AL AL-4L AL ,Eﬂ,z-z,-z»z;//c =6 5

Ao
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Gleichungen? Equations?
( =0 =
2+X/M x=9
2-Xx=F x=3 wil 23=18=%
11 2.
= =4
8+ XA 2 X

3 X = 3 keine LoSUNG weil k*10+3 ungerade ~ Z10=1012.34567,89)
no solution  aber 8*x gerade hat auBer 0 weitere

wed 249=H=0 ngz
- =

M

only by trial and error

Was muss ich mir merken?
« Die Ganzen Zahlen sindZ={...-2,-1,0,1,2,3..}

« In der Kryptografie geht es um das Rechnen modulo n
in der Menge Z,, ={0,1, 2, 3,...,n—1}, der Menge der Reste.
« In der Kryptografie hat n etwa 200 Stellen. Zum Lernen
nehmen wir kleine n und rechnen meist im Kopf.

* Hinter jeder Zahl rin Z, muss man sich alle Zahlen
vorstellen, die denselben Rest beim Teilen durch n ergeben.

Nullteiler!!! Sie ergeben sich aus 1 durch Addition eines beliebigen
@ - )( O X= =5 wyl 8'5= Lfo‘ zero divisor Vielfachen von n. Also T reprasentiert z-n+r mit zeZ
Das schreibt manso: r=z-n+r
n
— keine Losung « Im Beispiel Z;={0,1,2,3,..,6}
? X =0 nosolution | Z=11234] has no zero avisors 3=2.7+3 3=17+3=10 3=200-7+3=143 3=-17+3=-4
5 because 5 is prime. 7 7 7 7
58 59
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What Shall | Have to Keep in My Mind? Q)

» The integers are this:  Z={..-2,-1,0,1,2,3..}

« In cryptography one calculate modulo n in the set
Z,={0,123,..,n-1} the set of residues, the set of rests.

« In cryptografie n has ca. 200 digits. to learn it, we take small
modulo-numbers n and mostly we calculate by head.

* behind every number r in Z, one must imagine alle numbers
with the same rest in division by n.
They are constructed from r by addition of an arbitrary
multiple of n. So r represents Z-n+r mit zeZ
We write in this manner: r? Z-n+r

*Inexample Z;={0,1,2,3,..,6}
3?2~7+3 3$1'7+3=10 3?200‘7+3=143 3?—1'7+3=—4

60
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Uff, jetzt haben wir
schon viel gelernt!

Ziel: Kryptografie verstehen

Weitere Uberraschungen beim
modulo-Rechen folgen!

61
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[0)
Wow, We Have Learned
Much in this Short Time!

goal: to understand cryptography

Futher surprises with
modulo-calculating!

62
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Potenzen sind spannend

Die Potenzen von 3 modulo 20

3 hatin Z (20) die Ordnung 4,

denn 34‘ = /1

10 )

|Potenzen von 3in Z = {1, 3, 9, 27, 81, 243, 729, 2187, 6561, 19683, 59049,
Potenzen von 3 in Z(20)={1,3,9,7,1,3,9,7,1,3,9,7,1,3,9, 7, 1}

Nur Zahlen, deren Potenzen in Z(n) wieder 1 erzeugen sind

brauchbar. Der kleinste Exponent k von a, mit a :-’_ /1
heit|Ordnung von a| modulo n. n o
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Powers are exciting

The powers of 3 modulo 20

O

3 has in Z (20) the Order 4,

denn 34‘ = /1

|Potenzen von3inZ= {1,3,9, 27, 81, 243, 729, 2187, 6561, 19683, 59049

Patenzenvon 3in Z{20)={1,3,9,7,1,3,9,7,1,3,9,7,1,3,9, 7, 1}

Numbers are only useful, if the powers in Z(n) equal 1
for any exponent. The smalest exponent k von a, mit @ = /1

is named| Order of a l modulo n.
64
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Powers modulo n

/>/"\ 23 §=3
( / *23 =3124 ord(2) =¥

- Z 5
Potenzenvon 2inZ = {1, 2, 4, 8, 16, 32, 64, 128, 256, 512, 1024, 2048,
Potenzenvon 2in Z(5)={1,2,4,3,1,2,4,3,1,2,4,3,1,2, 4,3, 1}

i 50 y 3341
ZFI)Z E‘MZf'ZZ=’+ 4=
T wal s wil h[azgo
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Powers in Z(n)

Q\ u The powers of 3 modulo 20
3t W)

Potenzen von3inZ={1,3,9, 27, 81, 243, 729, 2187, 6561, 19683, 59049,
@3‘ 9,7,1,3,9,.7,1,3 9,7, 1}

Potenzen von 3 in Z(20)={1, 3, 9, 7,
I‘/}S,7M[
Kk_
3°=4 K>
5090 30 20

3

- /1 k ist the order of 3 modulo 10

SN

,,tlm U fitt 5000
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442631637

2644092529821 93 15 3164196698062
'029148647445514775 0792929565527631711
1805 9950783172118461_1404114 99998188423268629895 33584

618956468436 267462217689897536939 2215380086837215919461 20333532143917872449136148

0!
Lvca0057072 8753118100855 137 1 120A A b DS eAOb A Jor3 1 G Al B osaostses
8029812331 3547989793769 55488078266328549362 70847693205577465760839058922

o 419290429591462439
70124701 4608

892
224144@053741307994415oesuus747011639244992143ﬁvﬁ!ﬁ‘fe\fe‘éﬁyti?eszéaﬁaas 565 338880620792

4538965

120568777735579130948166 4752205737«
742763 7607892
22817628508 978 5 18463277422189680862200605830519606 1618768384599
5 2084 8 413261 e
15208 48 1777049891766 14
697448178044 358744 4861500 76115286258469486513402087 24838 S8114518474837867
798616081734550377263 7125343784 4290612608864774111914141455

63664041795436910656

G 430 SINEART: 4480 0 i 93 71915388667
2776785787 827005016 1 473052104551 47999559111106849
92623893342 93471700 8577169337941687: 45: 18859137502378346871135
9732633600493563136998275100001

© 0 ) T AA‘
:
That's cryptography !

500 —
/1

13 )
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