MyLib Krypto-Befehle

kry.tns Bibliotheks—-Datei fur Kryptografie Haftendorn Okt 2011
Vorhandene Befehle: mod(a,m) ist a modulo m, also mod[54,7) > 5 (Eingebauter Befehl)

GroélRter gemeinamer Teiler gcd(54,30) » 6 Der erweiterte euklidische Algorithmus ist
programmiert: ggte(54,30) > [6 -1 2} Seite 4 ausflhrlich .

. i

Powermod ist der wichtigste Befehl. pmod(a,k,m) ista™ modulo m

Mitm:=7 » 7 also pmod(Z,S,T) » 4 .Das ist dasselbe wie mod(25,'?) > 4, nur pmod ist fur sehr
grol3e Zahlen méglich.

modl123456789 7) » mod(«,7)A\ geht nicht, aber pmod(12345,6789,7) » 1 klappt.

ordo(a,m] berechnet die Ordnung von ain Z*(m),ordo(5,13) » 4 sagtvorher: mod(54,13) » 1

1 2345 1 23 456
540 2 4 246135
maltafel6) » 3030 3 maltafel7) » |3 © 2 5 1 4| zeigt Multiplikationstafeln
4 1 5 2 6 3
1204 SR
654 32 1

Die Nullen innerhalb der Tafeln storen, darum nimmt man nur teilerfremde Zahlen:

>

1 23 456

2461 35 1 379
malstern(m) » |3 6 2 5 1 4] gibt die Maltafel von Z*(m) malstern(10) » |3 9 1 7
4 15263 719 3
531 6 4 2 9 7 3 1

6 54 3 21

eulerphi(m) > 6 gibt die Anzahl der Elemente von z*(m) an, also die Zahl der zum
teilerfremden eulerphi(l()) * 4

Weitere Befehle:

eingebaut ist: isPrime(71) > true isPrime(120000000000031) > true

factor(91) » 7-13 facto(71) » 71 factor(120000000000031- 1-2) » 1433849- 83690821
In dieser Datei programmierte Befehle

nextprime(l20000000000000) die Angabe der nachst grolderen Primzahl

In der Bibliothek ist noch istprim\istprin{1729,1) * true istprim\istprin{1729,10) » false
der Miller—-Rabin—-Test programmiert, er entlarvt auch Pseudoprimzahlen.

Siehe Erklasungsseite zu Pseudoprimzahlen.

zstern(m) > {1_,2,3,4,5,6}zeigt die Menge der zu m teilerfremden Zahlen. zstern(l()) > {1,3,7,9}

kry.tns

1von: 8



teilelm) » { 1,7} gibt alle Teiler von m an teiler(24) » {1,2,3.4,6.8,1224 }
Das sind —aulBer der 1- gerade die Zahlen, die in zstern(24) > { 1,5,7,1 1,13,17,19,23} fehlen.

FUr das Verstehen von Kryptografie sind vor allem die Potenzen in Z*(m) wichtig

1 1 5 7 11 13 17
21 7 13 13 7 1
potstern(18) > [3 1 17 1 17 1 17| Die erste Spalte gibt den Exponenten k an,
4 1 13 7 7 13 1
5 1 11 13 5 7 17
6 1 1 1 1 1 1]

mod(11318) + 17

Die erste Zeile (ab Platz 2) ist die Basis a, innen steht dann ak modulo m .Die Ordnung von a
ist die Zeilennummer k der als erstes von oben nach unten auftauchenden 1.

Der Eulersche Satz besagt: in den Potenztafeln von Z*(m) steht in der letzen Zeile tberall 1.

Stelle die kry.tns in das Verzeichnis MyLib auf dem Computer oder dem Handheld. Mache
"Bibliotheken aktualisieren" (Handheld: Menu 1-7-1, PC Extras )

Arbeiten damit: Handeld: Taste Buch 6 (Bib.) PC: Buch, unten Bibliotheken. Klappe
"Bibliotheken" auf, Beide: wdahle kry und greife die bendtigten Befehle z.B. kryp \pmod(_)

Erweiterter Euklidischer Algorithmus und Bestimmung des Inversen modulo m

ggte(a,b) ergibt die Zahlen [g,a,b} der Vielfach-Summen-Darstellung g=s-a+t-b g ist dabei
der grof3te gemeinsame Teiler. ggte(16,21} > [l 4 -3} ist also zu deuten als

1=4-16+-3- 21 * true

Dieses nutzt fur die Suche nach dem multiplikativ Inversen modulo b (oder a). Obige

Gleichung modulo 21 betrachtetergibt 1=4- 16 modulo 21, also ist 4 das Inverse von 16 in
Z*(21) Probe mod(4-16,21) * 1

Man kann die Gleichung auch modulo 16 nutzen:1=-3-21 modulo 16. Zu negativen Zahlen
addiert einmal die Modul-Zahl m, also 1=13-21 modulo 16, Probe mod(13-21,16) > 1

Das Verfahren, das in ggte programmiertist, heil3t: erweiterter eulidischer Algorithmus. Er
arbeitet auch fiir die riesigen Zahlen der Kryptografie effektiv.

Die Zahlen s und t heiRen auch "Bézout Koeffizienten", ihre Existenz sichert das "Lemma von
Bézout"

Siehe Wikipedia. Man kann es aber einfach (schulisch sinnvoll) begriinden durch
Rilckwartsarbeiten mit dem Euklidischen Algorithmus.
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| pmod 1/11]

pmod(2,7,50) 28
Define LibPub pmod (a,k,m )=
Func pmod(2,10,5) 4
© (a1k,rn) - a¥ mod m, Powermod pmoa’(l234,56?8,55555 ) 26791
Local xx,kk, pot
kk:=k
xx=1
pot:=a:Loop:
If mod(kk2)=1 Then:
xx:=mod (xr-pol,m ): |
If kk=1 Then:
Return xx: Exit: e

Endlf:  kk=kk—1: mod(27 50) » 28

kk
Endlf:  kk=—: pot:=mod(poz-p011m ): EndLoc mod(2 10 5) > 4
2 ?

EndFunc mod(2222222222222190 5) + 1od(w0.5) A\
pmod(222222222222,100,5) » 1

ordo 11/11 ordo(5,13} > 4 gibt die Ordnung vom 5
Define LibPub ordo (a,m)z modulo 13 an.
Func
©(a,m) - Ordnung von a in Z-m Da heil3t das gilt: 54 modulo 13 =1 Probe

Local ordn,pot

ordn:=1: pot:=mod (Q m):

If gcd(mm)“)l Then Fur die Kryptographie sind Elemente mit zu
Return "Ordnung ist nur bei teilerfremden sinnvo | || Kleiner Ordnung unbrauchbar.

EndIf:

While not (poFl)

mod(54,13) ' 1

m—1 hatimmer die Ordnung 2 Proben

2
poz:zmocl(poz-a,m): mod(16 ,17) > 1

dn:=ordn+1: _ _ _
En(g‘w!;ﬂzr ! 4 expand((m—l)z) » 36 modulo m ist dies 1.
Retumn ordn
EndFunc

&Il
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maltafel 9/9 1 2 3 4 5
Define LibPub maltafel (m)= 24 0 2 4
Func maltafe(()) 130 303
ocal 1,),aq:
aa:=newMat(m—l,m—l): _ >4 s 2l
Fori,1,m—1
For j,1.m—1
aaffﬂ :=mod (1’- 7, m):
EndFor
EndFor
Return aa
EndFunc
zstern 9/9) zstern(20) > {1,3,7,9,11,13,17,19 }
Define LibPub zstern (m)z
Func zstern(48)
© (m) - 7-m. die teilerfremden > {1,5,7,11,13,17,19,23,25,29,31,35,37,41,43,4?
Local i,s
S:Z{ 1 } zstern(l?)
For i,2,m~1 »§1,2,3,4,56,7,8,9,10,11,12,13,14,15,16 }
If gcd(m,r’)=l Then _ _

Sz:augmem(s {1}) erzeugt die Menge Z*(m), die Menge der zu
EndIf m teilerfremden Zahlen von 1 bis m-1.
EndFor Z*(m) ist Gruppe bezlglich der Multiplikation.

Return s Es gibt also zu jedem Element ein Inverse.
EndFunc _ _
Das erzeugt man mit ggte (siehe dort).
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malstern

11/11

Define LibPub malstern (m)=
Func
© (rn) - Mal-Tafel Z-m
Local i j,aa,zs,k:
zs:=zslern (m)
k:=eulerphi (m)
aa:=newMat(k1k)
For i1,k
For j,1,k

aa[fﬂ :=mod (zs[ 1'} A m m)
EndFor
EndFor
Return aa
EndFunc

I 5 7
malstern(l2) »|5 1 11
7 11 1 5
11 7 5 1
Gruppentafel der Gruppe z*(m)

11

71 istdie

Kl

eulerphi

5/9

Define LibPub eulerphi (m)z
Func
© (rn) — Anzahl in Zstern(m), der teilerfremden
Local i,s
s:=1
For i,2.m—1

If gcd(m,r’)=l Then

s:=s+1

EndIf
EndFor
Return s
EndFunc

&Il

eulerphi(20) » 8 ist die Anzahl der Elemente
in Z*(m), also die Anzahl der Teilerfemden.
(pos, <m)

eulerphi(19) > 18 Esgilt eulerphi(p)=p-1
und eulerphi(p- g)=(p—1)- (¢g-1) fiir
Primzahlen p und g eulerphi(S- 7) » 24
(5-1)-(7-1) » 24
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nextprime

Define LibPub nextprime (a)=
Func
© (a) - ndchste Primzahl grofer a
Local i,aa:
aa:=a:
If mod(aa,Z )=0 Then
r=1:
Else
£=0:
EndIf:
displ-i:
Loop
If isPrime(aaH) Then
Return aa+i:
Exit:
EndIf:
[:=it2:
EndLoop
EndFunc

11” nextprime(100) > 101
~ | nextprime(randini(100,1000)) » 197 fiir
beliebige 3-stellige Primzahl

Kl

teiler

Define LibPub teiler (m)z
Func
@(m) - { alle Teiler von m }
Local it
e={i1}
For 1',l,ﬂoor(m)
If rnod(m,i)=0 Then
z:=augment(z,{ 1})
EndIf:
EndFor:
Return ¢
EndFunc

von M aus,

a*k=b gibt.

&Il

teiler(31) > {1,31} gibt die Menge der Teiler

a heilst Teiler von b, wenn es ein k aus N mit
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© (rn) - Potenztafel, Exponenten 1.Spalte
Local i,j,aa,zs,k

zs:=zslern (m)

k:=eulerphi (m)

aa:=newMat(k,k+l)

potstern 8/14
Define LibPub potstern (m)=
Func

potstermzy) - |+ + o+ o+ o+ &4 a
5137 9 11 13 17 19
61991 1 9 9 1
7 17 3 9 11 17 13 19
g 1111 1 1 1 1]

Fur das Verstehen von Kryptografie sind vor
allem die Potenzen in Z*(m) wichtig

Die erste Spalte gibt den Exponenten k an,

>

For i1,k 3
For j,2,k+1 mod(ll ,18) » 17
aalij):=pmod (zsj—1],i,m): Die erste Zeile (ab Platz 2) ist die Basis a,
EndFor . k
EndFor innen stehtdann a" modulo m
For i,1,k Die Ordnung von a ist die Zeilennummer k
aali1]:=i: der als erstes von oben nach unten
EndFor auftauchenden 1.
Return aa
EndFunc 11379
potstern(lO) »12 1.9 91
317309
4 1 1 1 1
| gate 3” Erweiterter Euklidischer Algorithmus
?Ef:e LibPub gt (a.b)= ggte(12345,6789) » [3 903 1642]

@(a,b) - [ggt s t} mit ggt=sa+tb
Local r0,r1,r2,q0,q1,50,51,52,10,t1,t2

rO:=a:ri:=b: s0:=0:s1:=1:10:=1:11:=-iPart (
b

Loop
r2:=mod(r0,r1 )
If ¥2=0 Then
Return [N s0 IO]
Exit
EndIf

) ro
q0.=iPar—
ri

) rl
ql :=1Par{—
r2

s2:=s0—ql-sl

12:=t0—ql-tl

rO=rl: ri:=r2: q0:=q1I:

sO:=sl:sl:=s2:10:=t1:11:=12
EndLoop

a

):

gote(a,b) ergibt die Zahlen [g,a,b] der
Vielfach-Summen-Darstellung g=s-a+tr b
g ist dabei der gréldte gemeinsame Teiler.

ggte(16,21) > [1 4 -3} ist also zu deuten als
1=4-16+-3-21

Dieses nutzt fur die Suche nach dem
multiplikativ Inversen modulo b (oder a).

Obige Gleichung modulo 21 betrachtet ergibt
1=4- 16 modulo 21, also ist 4 das Inverse von
16 in Z*(21) Probe mod(4-16,21) » 1

Man kann die Gleichung auch modulo 16
nutzen:1=—3- 21 modulo 16. Zu negativen
Zahlen addiert einmal die Modul-Zahl m,
also 1=13-21 modulo 16, Probe
mod(13-21,16) » 17|
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Probleme 2
kry\ordo(7,19) » 3
qeq(mod(k” 19) k1 18) » {1,10,13,5,4,16,11,12,17,2,7,8,3,15,14,6,9,18 }

qeq(mod( 18 19) k1 18) {1.1.1.1.1.1.1.1.1.1.1.1.1.1.1.1.1.1}
seq(kry\ordo(k,19).k,1,18) » {1,18,18,9,9,0,3,6,9,18,3,6,18,18,18,0,9,2 }

(<]

seq(kry\ordol(k,11).k,1.10) » {1.10,5,5.5.10.10.10.5.2 }
ji=11:seq(krylordo (kj),k,1,-1) {1,105,55,10,10,10,52 }
ji=13:seq(krylordo (kj) k,1,-1) {1,123,64,12,1243,6,12.2 }
j:=17:seq (krylordo (k.j),k,1,-1) {18,16,4,16,16,168,8,16,16,164,1682  }
ji=23:seq(krylordo (kj).k1j-1)  {1,11,11,11,22,11,22,11,11,22,22,11,11,22,22,11,22,11,22,22,22.2 |
j:=29:seq (krylordo (kj) k,1,/-1)
{1,2828,14,14,14,7,28,14,28,28,4,14,28 287,428 28,7,28,14.7,7,7,28.282  }
j:=31:seq(krylordo (k,j).k,1,-1)
£1,5,30,5,3,6,15,5,15,15,30,30,30,15,10,5,30,15,15,15,30,30,10,30,3,6,10,15,10.2  }

1[>]

li:=kry\zstern(20) > {1,3,7,9,11,13,17,19
m:seq(kry\ordo(kry\zstern(20)[ £].20) k.1 kry\eulerphi(20)) » {1.4422442}
m:=12:seq (kry\ordo (zstern(m)[ k),m), k1 kry\euterphi (m)) {1222}
m:=14:seq (kry\ordo (zstern(m)[ k),m), k.1 kry\eulerphi (m)) {166332 }
m:=15:seq (kry\ordo (zstern(m)[ k],m), k.1 kry\euterphi (m)) 114244242 }
m:=18:seq (kry\ordo (zstern(m)[ k),m), k.1 kry\eulerphi (m)) {1,63632}
m:=22:seq kry\ordo (zstern(m)[ k).m). k.1 kry\euterphi (m)) {15,5,105,10,5,10,10,2 }
m:=22:seq (kry\ordo (zstern(m)[ k).m), k.1 kry\eulerphi (m)) {155,105,10,5,10,102 }
m:=24:seq kry\ordo (zstern(m)[ k).m). k.1 kry\eulerphi (m)) {1222,222.2 }
m:=25:seq (kry\ordo (zstern(m)[ k).m), k.1 kry\eulerphi (m))
{1,20,20,10,5,4,20,10,5,20,20,10,5,20,4,10,5,20,20.2  }

m:=26:seq (kry\ordo (zstern(m)[ k],m), k1 kry\eulerphi (m)) {134123,12126,12462 }
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