MyLib Krypto-Befehle

kry.tns Bibliotheks-Datei fiir Kryptografie Haftendorn Okt 2011

Verhandene Befehle: mod(a,m) ist amodulo m, alse maed(54,7) » 5 (Eingebauter Befehl)
Grokter gemeinamer Teiler_n;cd(ﬁ-t.'m} = 6 Der erweiterte euklidische Algorithmus ist
programmiert: 1.:1.:11‘[34.'5‘]] . [{\ 1 2] Seite 4 ausfuhrlich .

Powermod ist der wichtigste Befehl. pmod{a.!.-.ml ista* modulo m

Mitm:=7 = 7 also pmod"@.:).?‘] =4 .Das istdasselbe wie mnd[zﬁ.?] = 4, nur pmaod ist fir sehr
groBe Zahlen moglich.

mad 123456789 )+ nod(e 7)A geht nicht, aber pmod{12345,6789,7) » 1 klappt.

ordolam| berechnet die Ordnung von ain Z’imJ.or{lo(ﬁ.l'i) » 4 sagtvorher: mod[ﬁ".l'i} =1
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Die Mullen innerhalb der Tafeln storen, darum nimmt man nur teilerfremde Zahlen:

teiler{m) » { 1,7} gibt alle Teiler von m an teiler{24) » §1,2,34,68,12,24 |

Das sind —auBer der 1- gerade die Zahlen, die in ;_\1crn[24_:l 4 'l 1,57,11,1517,19.2 'sE fehlen.

Firdas Verstehen von Kryptografie sind vor allem die Potenzen in Z*(m) wichtig
1 5 7 11 13 17
71301307 1

1
1
potstern(1g) - |3 1 17 1 17 1 17| pie erste Spalte gibt den Exponenten k an,
113 7 7 13

I 1113 5 7 17

11 1 1 11

mad11318) - 17

Die erste Zeile (ab Platz 2) ist die Basis a , innen steht dann aj" madnlo m . Die Ordnung ven a
ist die Zeilennummer k der als erstes von oben nach unten auftauchenden 1.

Der Eulersche Satz besagt:in den Potenztafeln von Z=(m) stehtin der letzen Zeile lberall 1.
Stelle die kry.tns in das Verzeichnis MyLib auf dem Computer oder dem Handheld. Mache
"Bibliotheken aktualsieren” (Handheld: Menu 1=7=1, PC Extras )

Arbeiten damit: Handeld: Taste Buch 6 {Bib.) PC: Buch, unten Bibiiotheken. Klappe
"Bibliotheken" auf, Beide: wihle kry und greife die bendligten Befehle z.B. J.n-p'pnmd(

pot=aLoop:

If mod{kk 2 )=1 Then:
ex=mod [.u'-rh’lr.m]:
If #e=1 Then:

pmod 1) dl27.50) b
Define LibPub pmod(a.}f.m)—
Fune proad(2,10,5) 4
i k
@lakm) —+ a* mod m, Powermod prond(1234,5678 55555 ) 26791

Return Exi —
Endlf: Kke=H—1: m&)d{Z ‘ .3‘]] - 28

e kk - . |

Endlf:  Mo=—: nu:—mxifpar-n.tr.m): EndLox mo;j{z “],ij -4

B |
EndFune z“’“,a]‘ » mod(w 5]
pmod{z_

maltafel 123 45
Define LibPub maltafel (m)= 24002 4
Fuise maltafels) » s 030 3
& (m) - Mal-Tafel Zm 4204 2
Lol ijaa: 543 2 1

m:—m"\\-'Mal[m— Lnr—1 }:

For i, 1,m-1
For j,1,m-1
aa{f,j]: =mid [r'-_,r'm):
EndFor
EndFaor
Beturn aa
EndFunc

kry.tns

zstern(m) - §1,2,3,4,56 | zeigt die Menge der zu m teilerfremden Zahlen. zstern(10) - { 1,379}
I 23 456
2486135 1 379
malstern{m) » |3 6 2 5 1 4| gibt die Makafel ven Z*{m) malstern(10) - |5 9 1 7
4 1 5 2 a6 3 719 3
5316 42 9731
6 5 4 3 21

L‘ulcrphi[m‘] = & gibt die Anzahl der Elemente von z*(m) an, also die Zahl derzum
teilerfremden  ealerphi(10) = 4

Weitere Befehle:

eingebaut ist: isPrim:{?l] " true i.‘:Prim:{l]]i]il]i]i]il]i]il]'sl] " frue

factorf91) » 7+ 13 facto71) » 71 factor 120000000000031 - 1-2) » 1433849+ 83690821
In dieser Datei programmierte B efehle

nl:)nprimt(l3]1]{]1]]{]{]]{]{]]{]{]} die Angabe der nachst groBeren Primzahl

In der Bibliothek ist nech istprimistprind1 720,1) = true istprimVistprind 1720,10) = false
der Miller-Rabin=Test programmiert, er entlarvt auch Pseudoprimzahlen.

Siehe Erklasungsseite zu Pseudoprimzahlen.

Erweiterter Euklidischer Algorithmus und Bestimmung des Inversen modulo m
););u:[a_ﬁ' ergibt die Zahlen [g.a.ﬁ]der\f‘i&lfach—Summen—DarsteIIung g=s-a+i-b gistdabei
der groBte gemeinsame Teiler. ],:];tc[ lh.zl] 3 [l 4 's] ist also zu deuten als

1=4-16+-3 21 = true

Dieses nutzt fur die Suche nach dem multiplikativ Inversen module b {oder a). Obige
Gleichung module 21 betrachtetergibt 1=4- 16 modulo 21, also ist 4 das Inverse von 16in
Z*(21) Probe mod(4-16,21) » 1

Man kann die Gleichung auch module 16 nutzen:1=—3-21 module 16. Zu negativen Zahlen
addiert einmal die Modul-Zahl m, also 1=13- 21 module 16, Probe mad(13-21,16) » 1

Dras Verfahren, das in ggte programmiert ist, heikt: erweiterter eulidischer Algorithmus. Er
arbeitet auch fir die riesigen Zahlen der Kryptografie effektiv.

Die Zahlen s und t heien auch “Bézout Keeffizienten®, ihre Existenz sichert das “Lemma von
Bézout®

Siehe Wikipedia. Man kann es aber einfach (schulisch sinnvell) begrinden durch
Ruckwartsarbeiten mit dem Euklidischen Algorithmus.

ordo 1111 ] ordal5,13) - 4 gibt die Ordnung vom 5
Define LibPub ordo [fu.‘r]l— madule 13 an.
Func

t'[a.rn] - Omlmmg von a in Z-m 5% madulo 13=1 Probe

Lol ardn pat

oredn:=1: pot:=mod l[a.m:l:

If ged{am)=1 Then Fiir die Kryptographie sind Elemente mit zu

Return "Ordmung ist mur bei teilerfremden sinmvo | (| kleiner Ordnung unbrauchbar.

Endlf:

While not (;ur— l)
p(.\t:—rmdtnar-a.m}:

Da heilkt das gilt:
modls%13) - 1

m—1 hatimmerdie Ordnung 2 Proben

modlia17) - 1

c:cpund'll[m—l)z} * 36 modulo m st dies 1.

EndFunc

zstern lmern['_xl,'l » 41,3,7,9,11,13,17,19 §

Define LibPub sstern {n}=

Fune x.\'tcrn[-k‘i}

& (m) = 2-m, die tellerfremden =LA 35,37 41 4347
Lol i s

.s:—{ 1 x_\'tcrn[l?:l

Far i,2 -1 4 { 1,23456,78910,11,1213, 14,1516 }

dlmi)=1 Then

r'} erzeugt die Menge Z=(m), die Menge der zu
m teilerfremden Zahlen von 1 bis m=1.
EndFor Z*m)ist Gruppe bezuglich der Multiplikation.
Return s Es gibt also zu jedem Element ein Inverse.

EndFunc . .
Das erzeugt man mit ggte (siche dort).
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malstem 1111

15 71
Define LibPub malstern (m}— ma]xu‘rn{lZ) 501 10 T istdie
Fume 71101 5
o lm) = Mal-Tafel Z-m o7 o5 1

Gruppentafel der Gruppe z=(m)

J.':—elu'emhf[m}: )
e z=new Mat [k k)
Far i1,k

EndFar
Return ag

EndFunc

nex tprime NNE] pextprimel 100) = 101
Define Libiub nextprime (a)= nextprime|mndin(100,1000)) » 197 fiir

Funy; beliebige 3-stellige Primzahl
N [d} —michste Primeahl grifer a

Lol i
L - N
If mod(aa,2)=0 Then
i=1:
Else

=
Endlf:
displ-i:

Loop

IF isPrimelacti) Then

Return aoti

E nd[ aap

eulerphi calerphi(20) - § istdie Anzahl der Elemente

Define LibPub enlerphi(m)= in Z=(m), also die Anzahl der Teilerfemden.
Func

(pos, =m)
i [m] — Amzahl in J’.:ﬂ.cm{m}. der teilerfremden \
Locel 1.5 eulerphi(19) » 15 Es gilt eulerphip)=p-1
=1 und culcrphi{n-q|-[p—l]-|{q—l}fur
For 1,2 n—1 Primzahlen p und g eulerphi(s-7) » 24
[t\,c. =1 Then

(3-1)-(7-1) - 21

5+1
E nd[l
EndFor
|Return &
EndFune

teiler 690 teiter{72) + §1,2,3,4,68,9,12,18,24 3672 |

[l-);im Libub teiler ()= teiler(31) » §1,31} gibt die Menge der Teiler
elm) —-{alle'l'eilurwmm } von M aus,
Lol it a heilt Teiler von b, wenn es eink aus N mit
a*k=b gibt.

Far i1, faarlm)

1fmod(nr, i}=0 Then
r:—au_qmml{r, { i }]

Endlf:

EndFaor:

|Beturn ¢

EndFime

EndFunc
POISLETTUZU) = | ¢ ¢ & e e e e e
potstem . ana 5137911 13 17 19
[.?chrx: LibPub mtm:rnl[m]— a1 991 1 9 9 1
Fune L1 T , 7107 39 11 17 13 19
i [m]—- Poteretafel, Exponenten 1.5palte i
- ) s1 1111 1 1 1
Lowal § 00,25 k
zs:=zstern(m) Fiir das Verstehen von Kryptografie sind vor
ke =euderphi n) allem die Potenzen in Z*(m) wichtig
- _m“'M‘“U' k) Die erste Spalte gibt den Exponenten k an,
mod{ll".lﬁ] - 17
Die erste Zeile (ab Platz 2)ist die Basis a,
innen stehtdann o* maduta m
Die Ordnung von a ist die Zeilennummer k
der als erstes von oben nach unten
auftauchenden 1.
Return aa .
EndFune I L
potstcrn{li]_’ 21991
i1 739
41111
&

kry\ordol7, l‘J} 3 =

.-:tq(m:xj{;'.'l?.l‘J,I.:'f.l.lH} »{110,135,416,11,12,

15,14,69,18 }

.«q[_mwt'.-l“.ltJ].;.-.l.w} 4L LT
seqlkrylerdo(k 19)k1,18) » §1,18,18,9,99,3,619,18,3,6,18,18189,9,2 }

seqlkrylordolk 1)k 110} - $1105

;=11 'au][kry‘.umh kﬂ k, I,r—l)

3,5, 10,10,10 .=.’]' =

{11055510101052 }
—13:seq(krfards (k) k11 {1123641212436122 }
,-;:.7;,“](*,,.,,@,(*‘,j‘*‘.‘,-_.) {1816416,16168816161641682 |
i=23seqlhntordo (k) k1 i-1) fLILILIL22 11,22 00,011,22,2211,11,2222,11,22,11,2222222  }
[:=20:5eq (kry‘.umh (k) b1 - I)

{1,28,2814,14,14.7,28,14 26 284 14 28,28 7.4 28 287,28 14.7,7,7,28.29 2 ¥
1=31 ::am[!.ryﬂrrm (k) k1,1 ]

{15305,3,6,15,5,15,15,30,30,30,15,10,5,30,15,15,15,30,30,10,30,3 6,10,15,10,2  }

ggte 316}l Erweiterter Euklidischer Algorithmus
Define LibPub gete (a.b)= =
Func

elap) = [zt s 1) mit ggi=satib
Lol rid rd r2 g g1 50,8 s 200 01 2

aote(12345 6789) - [3 003 1642)

gtelab) ergibt die Zahlen [gab]der
Vielfach-Summen-Darstellung g=s-a+i-b

rik=arrd =i slh=0sl=1u=1 it fr=iPant (i]
\ ] g ist dabei der groBte gemeinsame Teiler.

Loap [ AR
r::—mxj{n‘l.r}) }u,:td_lf:.z.l) .- [l 4 :] ist also zu deuten als
1£r2=0 Then I=4- 16+3- 21

Rmum[r} st rr}] Dieses nutztfurdie Suche nach dem
i multiplikativ Inversen modulo b {odera).
Obige Gleichung modulo 21 betrachtet ergibt

1=4- 16 modulo 21, also ist 4 das Inverse von
16 in Z5(21) Probe mod(4- 16,21) = 1

Man kann die Gleichung auch module 16
s2=slgl sl nutzen:1=-3- 21 module 16. Zu negativen
12:=t-gi- 1] Zahlen addiert einmal die Modul=Zahl m,
rik=ri: rl:=r2: git=g1: also 1=13- 21 meodule 16, Probe

slh=xfx L=slul= fd =02 msxj{l'i-zl.lh‘.l -
EndLoop

li: kr}"u.\‘tcrn[lﬁl:l LR

A11,13,17,19 ¢

miseq(kryordolkryizstern(20[ k] 20) k1 keyteuterphi(20)) » §14.42,2.44.2}

| I

me=12:seq|krytorda (zstern () k] o). k1 kryleulerphi (mi)) {1222} 2

n=14:s5eq [J.ryﬂrz!a [ zstern [m]'[ k ]m] Je L kry enderphi [m}J { La6 552 }

S:aq[kry‘.nmh [zxrem [mIk]Ju],k,lj?y'zuﬂeqﬁi (m J { 14244242 }
ne= l&::x.q[}.ryﬂrz!a [:xrem [m]'[ & ]m].k.l drylelerphi fm}] { 163652 }
n=22:50q [kr_y‘.nmh (zxrem [mH:k]Ju],k,IJTy'zufeqﬁi (m J { 1,55,10,5,10,5,10,10,2 }

nr=22:50q [J.ryﬂmfa [:xrem [m]{ k ]J’.‘l] el kry lenlerphi [ml] { 1,5,5,10,5,10,5,10,10,2 }

E

J:=24::i.1.][kry‘;mh (;_xrem [m]'[k]m),k,lhy'eufeqﬁi [m'}) { 122222232 }
m:—Zﬁ::m[J.ryﬂrr&J (:.s'.re'm [m]{ & ]m].k.l Ay lenderphi [m]]
{ 1,20,20,10,5,4,20,10,5,20,20,10,5,20,4,10,5,20,20,2 }

nr=26:50q [kr Vordo [zxrem [mIk]JH),k, 1 jrylewlerphi [m}]

{1341231212612462 }
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